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Framstallan om forbattrade mojligheter att motverka infiltration
och otillaten paverkan
Sammanfattning

Den organiserade brottsligheten medfor stora utmaningar for Forsakringskassan och
andra myndigheter. Sarskilt allvarligt ar det att kriminella aktorer under senare ar har
uppvisat tydligare avsikter och formagor nar det galler att skaffa sig makt och inflytande
genom infiltration och otillaten paverkan pa myndigheter. | det forsamrade séakerhets-
politiska lage som rader har sarbarhet for sddana intrang dessutom patagliga
implikationer for Sveriges motstandskraft mot frammande makt och valdsbejakande
extremism.

Forsakringskassan ar en myndighet som forfogar 6ver omfattande informationstillgangar
och ekonomiska varden, och &r darfor av stort intresse for kriminella aktorer.
Myndighetens rattsliga mojligheter att skydda sig mot infiltration och otillaten paverkan
ar i dagslaget otillrackliga.

Flera andra statliga myndigheter har nyligen patalat behov av att fa utokade mojligheter
att motverka intrang i verksamheten. Forsakringskassan foreslar darfor att regeringen
tillsatter en utredning som tar ett helhetsgrepp pa fragan om hur statsférvaltningen kan
och bor skyddas mot infiltration och otillaten paverkan.

Eftersom det bedoms foreligga fara i drojsmal foreslar Forsakringskassan dock ocksa att
myndigheten sa snart som mojligt far forfattningsstod for registerkontroller i anstallnings-
arenden samt vid anlitande av personer for uppdrag. Férsékringskassan lamnar inga
forfattningsforslag harvidlag men kan om sa 6nskas aterkomma med saddana samt, vid
behov, en mer utvecklad analys och motivering.

Aven nar det géller den utredning som Forsakringskassan foreslar bistar myndigheten
garna med ytterligare underlag om regeringen har énskemal om det.

Bakgrund

Forsakringskassan och dvriga myndigheter som deltar i den myndighetsgemensamma
satsningen mot organiserad brottslighet, den sa kallade OB-satsningen, tar vartannat ar
fram en lagesbild som beskriver de sarbarheter och hot som myndigheterna identifierat.
| den senaste lagesbilden fran 2023* konstateras att den organiserade brottsligheten
blivit alltmer avancerad och att den i allt stdrre utstrackning sysslar med ekonomisk
brottslighet, bland annat bidragsbrott och arbetslivskriminalitet. Det framkommer ocksa
att den i 6kande omfattning 6verskrider nationsgranser samt att frammande makt nyttjar
kriminella aktorer for att framja sina intressen. En mycket allvarlig utveckling ar att
kriminella uppvisar tydligare avsikter och formagor nar det galler att skaffa sig makt och
inflytande genom infiltration och otillaten paverkan. Detta drabbar inte bara myndigheter
utan aven foretag och foreningar. Angrepp riktade mot myndigheter &r dock av sarskilt

1 Myndighetsgemensam lagesbild — organiserad brottslighet 2023 (Polismyndighetens dnr
A215.519/2023)
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systemhotande karaktar da de riskerar att allvarligt undergrava fértroendet inte bara for
den enskilda myndigheten utan fér samhallsfunktionerna i stort. | forlangningen kan
tilliten till Sveriges réattsstatliga och demokratiska styrelseskick forsamras, vilket ocksa
kan bidra till en forhojd hotbild fran frammande makt och valdsbejakande extremism.

| februari i ar beslutade regeringen om en nationell strategi fér hur den organiserade
brottsligheten ska férebyggas och bekampas.? Den problematik som beskrivs i strategin
Overensstammer val med den tidigare namnda myndighetsgemensamma lagesbilden.
Strategin pekar ut fem omraden dar arbetet behover forstarkas. Ett av dessa omraden
handlar om otillaten paverkan fran kriminella aktorer, dar vikten av att varna integriteten i
det offentliga beslutsfattandet och férebygga hot fran insidan framhalls. Bland annat kan
det enligt strategin 6vervagas att gora en 6versyn av myndigheters majligheter till
bakgrundskontroller och tillgang till uppgifter fran olika register inom ramen for
myndigheternas interna sékerhetsarbete.

| februari gav regeringen ett utredningsuppdrag avseende mdjligheterna till bakgrunds-
kontroller inom den kommunala sektorn. Uppdraget gavs bland annat mot bakgrund av
att Justitieombudsmannen (JO) riktat allvarlig kritik mot Sédertdlje kommun for att
kommunen I6pande kontrollerat om anstallda gjort sig skyldiga till vissa typer av brott.
Utredaren ska ta stéllning till hur kommuner i fler fall ska kunna kontrollera personer
som erbjuds anstallning eller uppdrag inom kommunen mot belastningsregistret och, om
det beddms lampligt, &ven misstankeregistret samt ta stéllning till om kommuner aven
ska fa gora sadana registerkontroller under pagaende anstallning. Uppdraget ska
redovisas senast den 31 oktober 2024.

Forsakringskassan ser positivt pa att kommuner ges utdkad majlighet till registerkontroll
for att motverka infiltration och otillaten paverkan men anser att motsvarande behov gor
sig starkt géllande aven inom statsforvaltningen. Sedan utredningsuppdraget avseende
den kommunala sektorn gavs har ocksa flera statliga myndigheter gett in framstallningar
till regeringen som behandlar sddana behov.

Domstolsverket foreslar i en framstallan att myndigheterna inom Sveriges domstolar ska
fa utdkade mojligheter att begara utdrag ur belastningsregistret och att man ocksa ska
fa mojlighet att begara utdrag ur misstankeregistret.® Enligt forslaget ska dessa
mojligheter inte begransas till vissa yrkeskategorier. Domstolsverket lyfter ocksa fram att
mojligheterna till registerkontroll under pagaende anstallning skulle behova ses over,
men att detta kréver en djupare analys av konsekvenserna inom ramen for en stérre
oversyn av myndigheters mojligheter att motverka systemhotande infiltration.

Aklagarmyndigheten féreslar en utvidgning av sékerhetsskyddslagens tillampnings-
omrade, sa att bestammelserna om personalsakerhet utstracks till att omfatta dven
annan verksamhet an den som ar sakerhetskanslig i sakerhetsskyddslagens mening. |
andra hand begéar myndigheten annat forfattningsstod for att kunna vidta motsvarande
atgarder.

Kriminalvarden foreslar i en framstallan att myndighetens befintliga majligheter till
registerkontroll utokas till att innefatta ytterligare personkategorier.> Myndigheten
foreslar aven att mojligheterna till registerkontroll vid tjanstetillsattning ska galla pa
samma satt for den som soker en ny tjanst inom myndigheten som for en extern

2 Regeringens skrivelse 2023/24:67 Motstandskraft och handlingskraft — en nationell strategi mot
organiserad brottslighet

3 Domstolsverkets hemstallan Utokade mojligheter till registerkontroller, daterad den 26 februari 2024
(dnr DOV 2024/295)

4 Aklagarmyndighetens hemstallan om utékade méjligheter till personalsékerhet, daterad den 8 maj
2024 (dnr AM2024-1336)

5 Kriminalvardens framstallan Utckade mdjligheter till registerkontroller for Kriminalvarden, daterad den
20 maj 2024 (dnr KV 2024-12579)
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sOkande. Kriminalvarden framhaller ocksa att kontroller under pagaende anstallning &ar
vasentliga for att skydda verksamheten mot infiltration och annan systemhotande
verksamhet, men bedémer i likhet med Domstolsverket att en sadan forandring kraver
en mer ingdende analys inom ramen for en Gvergripande 6versyn.

Aven Integritetsskyddsmyndigheten (IMY) har nyligen patalat behovet av en utredning
avseende bakgrundskontroller.® IMY:s framstallan fokuserar primart pa, men ar inte
begransad till, den tillstdndsprovning som myndigheten ansvarar for nar det galler
privata aktoérers behandling av personuppgifter som avser lagévertradelser.

Mojligheterna att motverka risker for infiltration och otillaten paverkan i
Forsakringskassans verksamhet ar otillrackliga

Forsakringskassan &ar inte bara en stor myndighet sett till antalet anstéllda utan hanterar
ocksa extraordinart stora ekonomiska tillgangar. Forra aret uppgick utbetalningarna fran
Forsakringskassan till nastan 250 miljarder kronor. Forsékringskassan svarar ocksa for
utbetalningar av pensioner och pensionsrelaterade formaner at Pensionsmyndigheten,
som sammantaget uppgar till &nnu storre belopp. Forsakringskassan forfogar aven éver
mycket omfattande och till stora delar kanslig information om merparten av
befolkningen. Dessutom deltar myndigheten i olika former av myndighetssamverkan mot
valfardsbrottslighet och arbetslivskriminalitet, dar uppgifter utbyts och insatser planeras.
Dartill tillhandahaller Forsakringskassan it-drift at ett stort antal myndigheter; ett exempel
ar it-drift avseende den nationella lakemedelslista som E-halsomyndigheten ansvarar
for. Sammantaget innebar detta att Férsakringskassan ar en myndighet som kriminella
aktorer kan dra stor nytta av att infiltrera eller utdva paverkan pa.

Forsakringskassan har i nulaget inte forfattningsstod for registerkontroller. Inom
myndigheten analyseras nu vilket rattsligt utrymme som finns att begéra att en slut-
kandidat i ett anstallningsarende sjalv visar upp eller lamnar in ett registerutdrag fran
belastningsregistret. Utifran JO:s beslut avseende Sodertalje kommun framstar
utrymmet som begransat, aven om rattslaget far anses tamligen oklart. Det géller aven
betraffande andra typer av kontroller i ett anstallningsérende, till exempel inhAmtande av
information fran offentliga register och sociala medier. Under pdgaende anstallning ar
mdjligheterna lika begransade som for andra myndigheter, dvs. inskranks till den kontroll
av sakerhetsskyddsklassad personal som sker i enlighet med sakerhetsskyddsreglerna.

Mot bakgrund av det forsamrade sakerhetspolitiska laget bor det ocksa noteras att
Forsakringskassans verksamhet ar vasentlig ur ett beredskapsperspektiv. Langre
avbrott i utbetalningarna fran Forsakringskassan skulle snabbt f& stora konsekvenser,
inte bara for enskilda utan i férlangningen aven for landets krishanteringsférmaga och
motstandskraft. Forsakringskassan bedriver ett aktivt arbete med att skydda sin
sakerhetskansliga verksamhet utifrdn de krav och mojligheter som sékerhetsskydds-
regelverket staller upp, men bedémer att sakerhetslaget har utvecklats pa ett sddant satt
att det bor 6vervagas om ytterligare mojligheter behovs for att forhindra att frammande
makt infiltrerar myndigheter i syfte att skada Sverige.

Sammantaget bedémer Forsakringskassan att myndighetens befintliga mojligheter att
motverka infiltration och otillaten paverkan &r klart otillrackliga och att ytterligare verktyg
behovs. Mot bakgrund av att flera andra statliga myndigheter har patalat motsvarande
behov, och eftersom samverkan och informationsutbyte mellan myndigheter &r en
nyckelfaktor i sammanhanget, anser Forsékringskassan att de statliga myndigheternas
forutsattningar att motverka infiltration och otillaten paverkan bor ses éver i ett
sammanhang.

6 IMY:s hemstéallan om utredning avseende bakgrundskontroller, daterad den 13 juni 2024 (dnr IMY -
2024-8036)
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En utredning om forbattrade mojligheter att motverka infiltration och
otillaten paverkan inom statsforvaltningen bor tillsattas

Forsakringskassan foreslar att regeringen tillsatter en utredning som goér en samlad
oversyn av myndigheters mojligheter att gora registerkontroller, bade infér och under en
anstallning eller ett uppdrag. Som Domstolsverket och Kriminalvarden framhaller bor en
sadan utredning aven innefatta sakerhetsskyddslagens tillampningsomrade.

Forsakringskassan anser dock att utredningen bor ha ett &nnu vidare uppdrag, och ta ett
grundlaggande grepp pa frdgan om hur myndigheter kan och bor skyddas mot intrang
och otilldten paverkan. Inte minst bér myndigheters majligheter att samverka och utbyta
information for att gemensamt svara upp mot de tilltagande utmaningarna innefattas i
uppdraget. Aven mojligheterna att anvanda tillganglig information fran exempelvis
sociala medier och offentliga register for att identifiera personer som inte ar palitliga i
sékerhetshanseende bor inkluderas.

Utredningen bor innefatta en grundlig analys av hur insamling av information for att
identifiera personer som inte ar lampliga i en viss verksamhet forhaller sig till integritets-
skyddet i 2 kap. 6 § andra stycket regeringsformen samt ratten till privatliv enligt artikel 8
i Europakonventionen, och vilka inskrankningar av detta skydd som far anses
proportionerliga givet omstandigheterna. Forsédkringskassan konstaterar att det handlar
om svara avvagningar mellan, & ena sidan, de samhaélleliga intressen och behov som
den allvarliga brottsutvecklingen och det forandrade sékerhetslaget for med sig och, a
andra sidan, enskildas integritetsintressen.

Det bor ocksa analyseras hur en riskbaserad och framatsyftande bedomning avseende
en persons palitlighet forhaller sig till den sa kallade oskuldspresumtion som regleras i
artikel 6 i Europakonventionen. Aven intresset av att den som avtjanat straff for brott
aterintegreras i samhallet och ges samma forutsattningar som andra, och att risken for
aterfall i brott darmed ocksad motverkas, bor beaktas i sammanhanget.

Aven om det séledes finns betydelsefulla motstdende intressen och perspektiv som
behdver analyseras grundligt vill Férsékringskassan betona att den allvarliga brotts-
utvecklingen under senare ar och det nya sakerhetspolitiska laget kraver kraftfulla
verktyg for att motverka de hot som myndigheter, och i férlangningen hela samhéllet,
star infor.

Forsakringskassan anser att det finns flera skal som talar for att utredningen bor
avgransas till att avse statliga myndigheter. For det forsta pagar det redan en utredning
avseende kommuners mojligheter till bakgrundskontroller. Fér det andra &r det sarskilt
angelaget att skydda statsforvaltningens integritet, mot bakgrund av dess stora
betydelse nar det géller att uppréatthalla centrala samhallsfunktioner och varna landets
rattsstatliga och demokratiska styrelseskick. For det tredje bor statsforvaltningen enligt
Forsakringskassans uppfattning i storre utstrackning betraktas som en helhet snarare an
som en samling separata myndigheter. Ett sddant synséatt menar Foérsakringskassan ar
fundamentalt for att statens samlade kraft ska tas tillvara fullt ut for att méta de
utmaningar av olika slag som Sverige star infor. Detta har bland annat béring pa fragor
om samverkan och informationsutbyte mellan statliga myndigheter for att identifiera
personer som inte ar palitliga i sakerhetshanseende. Genom det perspektivskifte i synen
pa statsforvaltningen som Forsakringskassan foresprakar éppnas nya infallsvinklar pa
sekretess- och dataskyddsfragor inom statsforvaltningen. Enligt Forsakringskassans
uppfattning ar markant utokade majligheter att pa ett enkelt och resurseffektivt satt
utbyta information inom staten avgérande, inte bara nar det géller att varna
forvaltningens integritet och motverka hot fran insidan utan generellt for att bibehalla och
vidareutveckla kvaliteten och effektiviteten inom staten. Det behévs ocksa rattsliga
mojligheter att anvanda modern teknik, sdsom Al, for att dra full nytta av den tillgangliga
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informationen. Al kan bland annat utgora ett kraftfullt verktyg i arbetet mot infiltration och
otillaten paverkan.

Bakgrundskontroller i anstéllningsarenden och under en pagaende anstéllning
aktualiserar komplexa arbetsrattsliga fragor om vilka uppgifter som far laggas till grund
for beslut i ett anstéllningsarende och forutsattningarna for omplacering, avstéangning
och uppséagning. Forsakringskassan anser att aven dessa fragor bor behandlas i den
foreslagna utredningen. Darutdver bor man inom ramen for utredningen se over
befintliga sekretessregler avseende personaladministrativ verksamhet, for att skerstalla
att personuppgifter som hamtas in som ett led i arbetet med att motverka infiltration inte
sprids mer an nodvandigt. Forsakringskassan menar att utgangspunkten bor vara att
sadana uppgifter inte ska fa lamnas ut till andra an myndigheter.

| avvaktan pa den foreslagna oversynen bor Forsakringskassan fa
forfattningsstod for registerkontroll vid anstéllning och uppdrag

Aven om Forsakringskassan anser att det behévs en grundlig utredning av hur
integriteten i statsforvaltningen kan och bor varnas framgent bor atgarder som pa kort
sikt kan gora skillnad inte avvaktas. Den allvarliga brottsutvecklingen och det féréandrade
sakerhetslaget, i kombination med de fordelar som kriminella kan uppna genom att
infiltrera eller pa annat satt otillborligt paverka Forsakringskassan, bedoms medfora fara
i drojsmal.

Forsakringskassan foreslar darfor att det skyndsamt infors forfattningsstod for att
myndigheten ska kunna fa uppgifter fran belastningsregistret och misstankeregistret i
anstallningsarenden och nar nagon anlitas for uppdrag. Detta bor gélla oavsett vilken
tjanst eller uppdrag som personen i fraga ar aktuell for, med de begransningar som féljer
av 7 8 lagen (1998:620) om belastningsregister respektive 6 § lagen (1998:621) om
misstankeregister. Forsékringskassan bedomer att det inte finns skél att begransa
utlamnandet till att avse endast uppgifter om vissa brottstyper.

Forslaget bedoms ligga i linje med de forslag som Domstolsverket och Kriminalvarden
nyligen har lamnat och ansluter till systematiken i befintliga férfattningar. Forslaget
beddms darfér kunna genomforas relativt snabbt och enkelt, genom tillagg i
forordningen (1999:1134) om belastningsregister och férordningen (1999:1135) om
misstankeregister. Forsakringskassan lamnar inte nagra forfattningsforslag harvidlag,
men kan om sa& 6nskas aterkomma med forfattningsforslag och en mer utvecklad analys
och motivering.

Aven nar det galler den utredning som Forsakringskassan foreslar ovan bistar
myndigheten garna med ytterligare underlag om regeringen har énskemal om det.

Beslut i detta drende har fattats av generaldirektor Nils Oberg i narvaro av éverdirektor
Maria Rydbeck, rattschef Marie Axelsson och rattslig expert Pernilla Keinestam Lindell,
den senare som féredragande.

Nils Oberg

Pernilla Keinestam Lindell
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