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En vagledning innehaller en samlad information om vad som géller pa det aktuella
omradet.

En vagledning kan innehalla beskrivningar av

» forfattningsbestammelser
« allmannarad

» forarbeten

o rattspraxis

o JO:s beslut.

Végledningarna uppdateras fortlopande. Andringar arbetas in i den digitala versionen.
Den digitala versionen hittar du pa forsakringskassan.se. Sok pa "vagledningar”.

Du som arbetar pa Forsakringskassan hittar dem ocksa pa Fia.

Upplysningar: Forsakringskassan
Rattsavdelningen

Beslutad 2024-09-20
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Forkortningar och ordférklaringar

Forkortning eller ord
Al

Al-forordningen

Barnkonventionen

BrB

Dataskyddsforordningen

Dataskyddslagen

Digg
DOS-lagen
Ds

elDAS-forordningen

eSam

Europakonventionen

EU:s rattighetsstadga

FL

FKFS
HFD
HSFL-FS

LEFI ONLINE
JO

MSB

OSL

Prop.

RA

RF

Forklaring
Artificiell intelligens

Europaparlamentets och radets férordning (EU) 2024/1689
av den 13 juni 2024 om harmoniserade regler for artificiell
intelligens och om &ndring av férordningarna (EG) nr
300/2008, (EU) nr 167/2013, (EU) nr 168/2013, (EU)
2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt
direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828
(férordning om artificiell intelligens)

Forenta nationernas konvention om barnets rattigheter
Brottsbalken

Europaparlamentets och radets férordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphavande av direktiv
95/46/EG (allmén dataskyddsforordning), GDPR

Lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning

Myndigheten for digital férvaltning
Lagen (2018:1937) om tillgénglighet till digital offentlig service
Departementsskrivelse

Europaparlamentets och radets férordning (EU) nr 910/2014
av den 23 juli 2014 om elektronisk identifiering och betrodda
tjanster for elektroniska transaktioner pa den inre marknaden
och om upphéavande av direktiv 1999/93/EG

eSamverkansprogrammet

Europeiska konventionen om skydd for de manskliga
rattigheterna och de grundlaggande friheterna

Europeiska unionens stadga om de grundlaggande
rattigheterna (2010/C 83/02)

Forvaltningslagen (2017:900)
Forsakringskassans foreskrifter
Hoégsta forvaltningsdomstolen

Gemensamma forfattningssamlingen avseende hélso- och
sjukvard, socialtjanst, lakemedel, folkhalsa m.m.

Leverera formansinformation
Justitieombudsmannen

Myndigheten for samhéllsskydd och beredskap
Offentlighets- och sekretesslagen (2009:400)
Proposition

Regeringsrattens arsbok

Regeringsformen
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Forkortning eller ord Forklaring
SAMU Strukturerad analys av medicinska underlag
SDG-férordningen Europaparlamentets och radets forordning (EU) 2018/1724

av den 2 oktober 2018 om inrattande av en gemensam digital
ingé&ng for tillhandahallande av information, forfaranden samt
hjalp- och problemlésningstjanster och om andring av
forordning (EU) nr 1024/2012

SOou Statens offentliga utredningar
STL Lagen (2008:145) statligt tandvardsstod

TF Tryckfrihetsférordningen
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Sammanfattning

| den har vagledningen kan du lasa om de nationella och internationella regelverk samt
rattsprinciper som ar av storst betydelse i arbetet med att utveckla digitala tjanster pa
Forsakringskassan. Aven praxis och andra rattskallor pa omradet berors.

Vagledningen ska bidra till att de som arbetar med utveckling av digitala tjanster i
Forsakringskassans karnverksamhet ska fa en storre majlighet att hantera de viktigaste
och vanligaste rattsliga fragestéallningarna som aktualiseras vid dessa
utvecklingsinsatser.
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Lasanvisningar

Vagledningen ska vara ett stod for Forsakringskassans medarbetare vid utveckling av
digitala tjanster i Forsakringskassans karnverksamhet. Den ger rattslig vagledning
genom att beskriva de rattsliga utmaningar som ofta uppkommer, relevanta regelverk
och andra krav. L&s mer om syftet med vagledningen i kapitel 1.

Hanvisningar

| véagledningen finns hanvisningar till nationella och internationella regelverk, bland
annat lagar, férordningar och foreskrifter. Det finns ocksa hanvisningar till interna
styrdokument, forarbeten, rattsfall, myndighetsbeslut och andra vagledningar. Dessa
hanvisningar finns antingen i I6pande text eller inom parentes i direkt anslutning till den
mening eller det stycke den avser.

Sist i vagledningen finns en kallférteckning som redovisar de lagar, férordningar, domar
med mera som ndmns i vagledningen.

Att hitta ratt i vagledningen

| vagledningen finns en innehallsforteckning. Den &r placerad forst och ger en
oversiktshild av vagledningens kapitel och avsnitt. Med hjalp av fliken "Bokméarken” i
vansterkanten kan du navigera mellan avsnitten. Det finns ocksa en sokfunktion for att
hitta enstaka ord och begrepp.
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1 Inledning

Att digitalisera kan lange sagas ha handlat om en omvandling — att infora digital teknik
eller att omvandia till digital form. Traditionell informationshantering och manuella
arbetssétt har ersatts av eller kompletterats med digitala. Det kan exempelvis handla om
elektroniska handlingar istéllet fér handlingar i pappersform, elektroniska underskrifter
istallet for egenhandigt undertecknade pappershandlingar eller digitala kontaktvagar
istallet for papperspost, fax eller telefon.

For att hantera digital information och processer har det utvecklats olika digitala tjanster
for ansokan eller for informationsutbyte med andra myndigheter.

Omvandlingen fran det manuella eller pappersbundna till det digitala har nu pagatt sa
pass lange att det digitala pA manga satt ar det normala. | framtiden kommer den
digitala utvecklingen handla mindre om att byta ut nagot vi tidigare gjort pa ett satt till att
gora det pa ett annat satt (digitalt). Det kommer i stéllet troligtvis handla om att med
hjalp av teknikens mojligheter fortsatta utveckla, effektivisera och géra bade nya och
befintliga digitala tjanster mer rattssakra. Men vi kommer ocksa ha anledning att fraga
oss om vi kan gora helt nya saker, pa helt nya satt, med hjalp av ny teknik.

Digitaliseringen skapar stora forvantningar pa Forsakringskassan att utnyttja den nya
teknikens mojligheter. DA ar det viktigt att komma ihag att digitalisering inte ar ett mal i
sig utan ett medel for att na andra vinster — att utfora Forsakringskassans uppdrag pa
basta satt. Det finns manga regelverk och principer som vi maste folja. Vi forvantas
ocksa anvanda vara resurser pa ett korrekt och effektivt satt.

Den har vagledningen anvander genomgaende begreppet digital, utom i de fall det i
regelverk eller styrande dokument star elektronisk, som tidigare var det vedertagna
begreppet.

1.1 Syftet med denna véagledning

Den har vagledningen ger rattslig vagledning till de medarbetare inom
Forsakringskassan som arbetar aktivt med verksamhetsutveckling eller kommer i
kontakt med utvecklingsfragor. Malgruppen &r sarskilt jurister, verksamhetsutvecklare,
och andra projektdeltagare.

Vagledningens fokus ligger pa de réattsliga utmaningar som vi ofta stalls infor nar vi
utvecklar digitala tjanster i karnverksamheten. Det handlar alltsa primart om digitala
tjianster med koppling till handlaggning av forsakringsérenden. | viss utstrackning berérs
teknik och funktionalitet som i vart fall i dagslaget inte anvands for att utveckla digitala
tjanster, men som kan forekomma i andra slags it-stod. Ett exempel pa detta ar artificiell
intelligens, Al, som i dagslaget inte anvands i tjanster som ar tillgangliga externt.

Véagledningen beskriver géllande regelverk och andra krav. Den ska bidra till att 6ka
rattssakerheten i Forsékringskassans utvecklingsinsatser genom att hjélpa berorda
medarbetare att identifiera de viktigaste och vanligaste rattsfragorna samt att tillampa
regelverken. Den skapar ocksa forutsattningar for att bedriva utvecklingsarbetet sa
effektivt som majligt. Daremot &r den inte en processbeskrivning eller utttmmande
redogorelse av alla rattsliga fragor kopplade till utveckling av digitala tjanster pa
Forsakringskassan.

Digitalisering ar ett omrade som hela tiden utvecklas. Utvecklingen medfér standigt nya
juridiska utmaningar som vi behover utreda och forhalla oss till. Det kan darfor finnas
frdgor som vi &nnu inte hunnit skriva om i den har forsta versionen av vagledningen.
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Avsikten ar att vagledningen ska revideras I6pande och fortsatta utvecklas for att
innehalla relevant och aktuell rattslig vagledning i de fragor vi ofta stélls infor nar vi
utvecklar digitala tjanster.

Den hér vagledningen kan inte ge svar pa alla fragor. Ibland kan det uppsta situationer
dar det inte finns nagot givet svar pa en specifik rattsfraga eller det finns en osakerhet
kring hur man lampligen bor ga tillvaga for att utforma en tjanst pa ett visst satt. Det
kanske inte direkt finns nagon lésning, vare sig i aktuella regelverk eller i praxis. |
sadana fall &r avsikten att vagledningen sa langt som mojligt ska beskriva den rattsliga
fragestallningen och den ledning som finns att ge.

Ibland innebar befintligt regelverk eller osakerhet kring hur regelverket ska tolkas som
ett hinder mot att utveckla en digital tjanst pa det satt som verksamheten har behov av. |
sadana fall kan det bli aktuellt att 6vervaga en framstallan om forfattningséandring for att
det identifierade behovet ska kunna tillmotesgas.

Las mer

Redan i samband med regelutveckling kan det vara aktuellt att vervaga hur den
aktuella forfattningen bor utformas for att méjliggéra digitalisering. For den
intresserade finns vidare lasning pa detta tema i eSams promemoria Digitaliserbar
lagstiftning som handlar om digitaliserbar och digitaliseringsvanlig lagstiftning. |
promemorian resoneras kring dessa begrepp och hur foérfattning bor utformas for
att vara digitaliserbar. Att forfattning ar digitaliserbar 6kar ocksa majligheterna till
automatisering. | promemorian finns exempel pa lagstiftning dar det foreligger
utmaningar att digitalisera och exempel pa nar digitalisering av rattsregler har
kunnat genomforas.

Jurister fran Forsakringskassan har varit delaktiga i arbetet med promemorian
men den &r inte direkt anpassad for Forsakringskassans verksamhet.

1.2 Begrepp i vagledningen

Vi anvander manga ord och begrepp nar vi talar om digitalisering och it-utveckling. |
vissa fall finns det etablerade definitioner for dessa begrepp, exempelvis om de
definierats i en forfattning. Exempel pa saddana begrepp ar sjalvbetjaningstjanst,
handling, allméan handling och personuppgift. Andra begrepp definieras inte i forfattning,
men forekommer i forfattningar och har specifika rattsliga betydelser, till exempel
uppgift. Andra begrepp anvands pa lite olika sétt i olika sammanhang. For att sakerstalla
enhetlighet anvands i den har vagledningen begrepp i sé stor utstrackning som méjligt
pa det satt som de forklaras i Rikstermbanken och pa det satt som de anvands i FK
GEK (las mer i avsnitt 1.3). Om det behdvs forklaras begreppet.

| detta avsnitt redogor vi for de begrepp som ar viktiga for den dvergripande forstaelsen
av vagledningen och dess syfte. Ovriga begrepp forklaras, vid behov, i aktuellt kapitel.

Begreppet it-stdd anvands for att beskriva alla slags tjanster. Bade interna
handlaggningssystem och digitala tjanster ar it-stod.

Begreppet digital tjanst anvands for att beskriva alla slags externt atkomliga tjanster. Det
kan handla om tjanster dar enskilda (fysiska eller privatrattsliga juridiska personer) kan
ansoka, anmala eller gbra nagot annat hos Forsakringskassan. Det kan ocksa handla
om tjanster for informationsutbyte eller samverkan med andra myndigheter. L&s mer om
digitala tjanster i kapitel 3. Dar beskrivs ocksa andra vanliga begrepp som anvéands for
att beskriva det som avses med digital tjanst.

11 (75)



Forsakringskassan VAGLEDNING 2024:3 VERSION 1

Diarienummer

FK 2024/006423

[t-tjanst ar ett begrepp som anvands framforallt av IT-avdelningen for att beskriva en
formaga att leverera tekniskt eller kompetensrelaterat it-stod som maojliggor en
verksamhetsprocess eller tillgodoser ett verksamhetsbehov. Begreppet anvands séllan i
vagledningen, men kan vara bra att kénna till eftersom det forekommer i andra
sammanhang pa Forsakringskassan.

1.3 Hur vagledningen forhaller sig till annat internt och
externt material av sarskild betydelse

eSam har tagit fram material (checklistor med mera) med réattslig vagledning i olika
fragor som delvis dverlappar det som star i den har vagledningen. Det finns material
som beskriver rattsliga utmaningar kopplat till utveckling av digitala tjanster mer
generellt. Det finns ocksa material som handlar om mer specifika foreteelser,
exempelvis Al eller eget utrymme. Las mer om eget utrymme i avsnitt 3.1.6.

Den hér vagledningen fokuserar pa frdgor som ar sarskilt vanliga eller utmanande pa
Forsakringskassan och beskriver dem utifran forutsattningarna har. Ibland hanvisar
vagledningen till eSams material som kélla. | andra fall kan eSams material anvandas
for fordjupad eller breddad lasning. Vi behover dd komma ihag att eSams material ar
generellt och darfér kan behdva anpassas till forutsattningarna pa Forsakringskassan.

L&s mer

eSam har tagit fram material som beskriver generella juridiska fragestallningar
kopplade till utvecklingsinsatser, de rattsliga kraven och hur fragorna normalt kan
|6sas. Bland annat Digitalisera réatt — en praktisk juridisk vagledning och Checklista
for jurister — Introduktion i rattsliga forutsattningar i utvecklingsinsatser.

Vagledningen och checklistan kan anvandas vid utveckling av digitala tjanster pa
Forsakringskassan. De ar dock inte ar specifikt anpassade for
Forsakringskassans verksamhet. Det betyder att de kan beskriva bade problem
och I6sningar som inte &r aktuella pa Forsakringskassan.

Den réttsliga vagledningen och checklistan finns pad eSams webbplats.

Forsakringskassans gemensamma egenskapskrav pa IT-stod (FK GEK) ar ett
stoddokument som samlar olika (forfattningsstyrda och andra) krav som galler for
utveckling med it-inslag pa Forsakringskassan. Stoddokumentet fungerar primart som
en checklista. Utdver kortfattade beskrivningar av varje kravomrade innehaller
dokumentet bland annat information om

« hur kravet verifieras (vem som ansvarar for att sakerstélla att kravet uppfylls och
hur det ska uppfyllas)

« kontaktuppgifter for mer hjalp
« vilken funktion inom Férsakringskassan som ansvarar for kravomradet.

Det finns 6verlappningar mellan FK GEK och den héar vagledningen. Bada dokumenten
beskriver exempelvis krav i frdaga om arkiv och gallring, personuppgiftsbehandling,
forvaltningsratt och likabehandling. Den héar vagledningen ska dock, till skillnad fran FK
GEK, inte anvandas som en checklista utan beskriver istéllet vissa fragor rérande
utveckling av digitala tjanster mer utforligt. Syftet ar att ge rattslig vagledning i de
viktigaste och vanligaste rattsliga utmaningarna vid utveckling av digitala tjanster pa
Forsakringskassan.
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Las mer

Du kan lasa mer om FK GEK pa Fia-sidan Gemensamma egenskapskrav (GEK).
Dér hittar du ocksa sjalva stoddokumentet.

1.4 Sarskilt om juridikens och juristens roll i
utvecklingsarbete

Pa Forsakringskassan finns olika yrkesroller och kompetenser som samverkar for att
utvecklingsinsatser ska genomforas i enlighet med géllande regelverk. De behéver
darfor ha 6vergripande kannedom om de rattsliga kraven. | manga utvecklingsinsatser
behdovs ocksa en jurist med fordjupad kunskap om de rattsliga kraven och kompetens att
go6ra bedémningar kopplade till den specifika utvecklingsinsatsen.

Juristen ar sallan kravstallare i ett utvecklingsinitiativ eller ansvarig for de beslut som
formar slutresultatet. Daremot ansvarar hen for att ge rattsligt stod genom att identifiera
rattsliga fragestallningar, bidra med fordjupad kunskap om de réttsliga kraven, gora
juridiska bedémningar och beskriva vilka handlingsalternativ som ar méjliga.

Juristen behdver samarbeta med andra yrkesroller med séarskilda kompetenser som kan
beskriva den aktuella utvecklingsinsatsen och ge underlag for juristens rattsliga stod.
For att ge ratt juridiskt stod behdver juristen inte bara fa forklarat for sig vad
utvecklingsinsatsen innebér och hur olika tekniska lésningar fungerar, utan ocksa fa
utvecklingsinsatsen satt i sitt sammanhang. Det kan exempelvis finnas formansspecifika
regler eller andra slags krav och standarder som behdéver beaktas. De réttsliga
beddmningarna behéver fungera i ett sammanhang.
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2 Centrala rattsprinciper och regelverk

Nationella och internationella regelverk samt rattsprinciper galler precis som vanligt nar
vi utvecklar digitala tjanster pa Forsakringskassan. Det betyder bland annat att vara
digitala I6sningar maste uppfylla de krav som stélls i olika internationella konventioner
och fordrag, sdsom till exempel Europakonventionen, férdraget om Europeiska unionen
och férdraget om Europeiska unionens funktionssatt, EU:s rattighetsstadga och
barnkonventionen.

P& samma satt maste vi, och de system vi utvecklar, leva upp till kraven i de svenska
grundlagarna och alla andra lagar, forordningar, myndighetsforeskrifter och interna
styrdokument.

Detta kapitel ger en samlad éverblick éver de allmanna rattsprinciper och de regelverk
som ar sarskilt viktiga for digitaliseringsarbetet pa Forsakringskassan. | kapitlet beskrivs
ocksa oversiktligt pa vilket satt de ar det. Innehallet ar inte utttmmande. Det kan alltsa
finnas fler principer eller regelverk som &r relevanta for en specifik utvecklingsinsats.

2.1 Centrala rattsprinciper

Rattsprinciperna galler alltid, vid all verksamhet, pa Forsakringskassan. De flesta av de
rattsprinciper som ar mest centrala for vart digitaliseringsarbete finns i regeringsformen,
som ar en grundlag. Det betyder att de har féretrade framfor andra regler som finns i
lagar och férordningar.

Flera av principerna som beskrivs i detta avsnitt ingar aven i vad som kallas grunderna
for god forvaltning. De kommer till uttryck bade i grundlagstext och i 5-8 8§
forvaltningslagen (FL). De flesta ingar samtidigt i den statliga vardegrunden.

Vi maste beakta och efterleva rattsprinciperna redan nar vi utvecklar en digital tjanst,
men ocksa nar vi anvander och foljer upp och vidareutvecklar tjansten. Ar det ett system
for automation maste vi ocksa sékerstalla att sjéalva systemet efterlever principerna.

Las mer

Las mer om principerna och grunderna fér god forvaltning i Forsakringskassans
vagledning (2004:7) Forvaltningsratt i praktiken. Las mer om den statliga
vardegrunden pa Statskontorets webbplats.

2.1.1 Legalitetsprincipen

Legalitetsprincipen ar viktig for all verksamhet som bedrivs pa Foérsakringskassan.
Principen kommer till uttryck i badde grundlag och andra forfattningar (se till exempel

1 kap. 1 § tredje stycket RF, 1 § andra stycket och 5 § forsta stycket FL och 3 §
myndighetsforordningen (2007:515). Principen innebér att myndigheternas verksamhet
maste ha stdd i rattsordningen.

Med begreppet rattsordningen avses bade EU-ratt och svensk ratt pa olika nivaer. Det
kan handla om reglering i lag eller férordning, till exempel myndighetens instruktion. Det
kan ocksa handla om ett forvaltningsbeslut fran regeringen, exempelvis i myndighetens
regleringsbrev eller genom ett beslut om ett sarskilt uppdrag. Principen géaller inte bara
den del av verksamheten som handlar om att fatta beslut som paverkar enskilda, utan
all verksamhet som en myndighet bedriver (prop. 2016/17:180, s. 58). Forutom att en
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myndighet maste ha forfattningsstod for sina beslut och atgarder, maste den ocksa
kunna visa vilken regel den har anvant i det konkreta fallet (SOU 2010:29, s. 146).

Legalitetsprincipen innebér att Forsakringskassan ar styrd av och bunden till vad som
galler generellt och vad som framgar av Forsakringskassans instruktion, regleringsbrev
och olika slags regeringsuppdrag. Utvecklingen av digitala tjanster maste grundas pa
vart uppdrag och ha stod i rattsordningen. Detsamma galler sadan utvecklingsaktivitet
som sker genom samverkan med andra myndigheter.

Legalitetsprincipen innebar bland annat att vi bara far stalla krav som det finns stod for i
lagstiftningen. Darfér kan vi exempelvis inte vélja att bara ta emot anstkningar i digital
form om regelverket tillater pappersansokningar (jfr. bland annat JO 2011/12 s. 413).
Forsakringskassan har i dagslaget fa digitala tjanster som ar obligatoriska for enskilda.
Den enskilde kan alltsa for det mesta vélja om hen vill ansdka eller anmala pa andra satt
an via en digital tjanst. Ett undantag fran detta ar inom tandvarden och det undantaget
har stdd i regelverket (jfr. 3 kap. 1 § lag [2008:145] om statligt tandvardsstod).

De system som tas fram maste ocksa utvecklas och programmeras pa ett sadant satt att
de inte vidtar nagra atgarder utanfor de givna rattsliga ramarna. Vid ett andrat rattslage
maste ocksa systemet ga att omprogrammera snabbt. Systemen maste vara foremal for
standig évervakning och uppféljning for att hela tiden sakerstalla efterlevnaden av
legalitetsprincipen. Du kan lasa mer om legalitetsprincipen i relation till utveckling och
anvandning av automatisering och Al i avsnitt 5.2.1.

2.1.2 Principerna om demokrati och fri asiktsbildning

Principerna om demokrati och fri asiktsbildning foljer av RF (1 kap. 1 § 1 och 2 st).
Grunden for den demokratiska samhallsordningen ar att manniskor har ratt till sjalvstyre
och att delta i beslutsprocesser som rér maktutovningen. Fragor kring demokrati
aktualiseras sarskilt nar det galler anvandning av avancerad teknik, sasom Al, for
automatisering av handlaggning och beslutsfattande inom den offentliga férvaltningen.
Detta kan du lasa mer om i avsnitt 5.2.3.

Nar det galler principen om fri asiktsbildning spelar offentlighetsprincipen en viktig roll.
Den bidrar till att garantera att medborgarna har insyn i vad myndigheterna gor och
darigenom far majlighet att kontrollera deras verksamhet. Myndigheterna ska vara
oppna och transparenta och det ska ga att félja vagen till beslut. Frdgan om transparens
ar central vid all automatisering. Det maste ga att félja vad systemet gor och varfor. Det
ar nodvandigt att redan pa forhand bedéma om de handlingar som ett system genererar
ar allméanna eller inte. Om handlingarna ar allmanna behdver de registreras, bevaras,
hanteras och gallras pa det satt som lagar, forordningar och foreskrifter kraver. Du kan
lasa mer om hanteringen av allménna handlingar och uppgifter i relation till
automatisering och Al-utveckling i avsnitt 5.2.5.

2.1.3 Principerna om likabehandling och objektivitet

Principerna om likhet och objektivitet kommer till uttryck i bland annat RF (1 kap.

9 8§ RF), dar det framgar att forvaltningsmyndigheter ar skyldiga att beakta allas likhet
infor lagen (likhets- eller likabehandlingsprincipen) och agera sakligt och opartiskt
(objektivitetsprincipen).

Likhetsprincipen innebér ett krav pa likabehandling infor lagen. Forsakringskassan far
inte gora nagon skillnad mellan olika individer utéver vad som kan félja av gallande
rattsregler.
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Obijektivitetsprincipen innebdr att vi ska vara sakliga och opartiska. Vi far inte lata oss
vagledas av andra intressen &n de som ska tillgodoses. Det ar ocksa forbjudet att fatta
beslut pa andra grunder &n vad som framgar av reglerna i det aktuella fallet.

Principerna géller inte bara vid handlaggning av &renden och beslutsfattande, utan
ocksa vid faktiskt handlande och rena serviceatgarder. | praktiken innebar detta att inte
bara Forsakringskassans medarbetare maste beakta allas likhet infor lagen och agera
sakligt och opartiskt. Aven de system vi utvecklar maste leva upp till principernas krav.
Det betyder att vi inte utan sakliga skal kan behandla kontakter som sker digitalt
formanligare an de som sker analogt (till exempel pa papper). Arenden som skickas in
digitalt far inte hanteras med fortur eller ges annan formanlig behandling enbart for att
stimulera fler att anvanda en digital kanal (Jfr JO:s dnr 5497-2013). Att handlaggning av
webbansokningar kan utféras och avslutas snabbare an motsvarande ansokningar pa
papper bor daremot inte strida mot 1 kap. 9 8 RF (eSams vagledning Rattsliga
forutsattningar for digitalt i forsta hand, s. 27). Men om handlaggningen av manuella
ansokningar tar oproportionerligt 1ang tid, eller tar langre tid av skal som inte kan
motiveras sakligt, s& bor det inte kunna anses vara forenligt med
likabehandlingsprincipen (JO:s dnr 5796-2019 m.fl.).

Likabehandling ar sarskilt viktigt nar vi tranar och anvander avancerad teknik for
maskininlarning sasom Al, eftersom vi maste sakerstélla att systemet inte tranas att ta
ovidkommande hansyn. Du kan lasa mer om detta i avsnitt 5.2.4.

2.1.4 Principen om respekt och icke-diskriminering

Principen om respekt innebar att den offentliga makten ska utdvas med respekt for alla
manniskors lika varde och for den enskilda ménniskans frihet och vardighet (1 kap. 2 8
forsta stycket RF). Vi ska strava efter att skota vart arbete med respekt for den enskilda
manniskan och uppfylla kraven pa icke-diskriminering och hansyn till den personliga
integriteten. Samma krav stalls dven pa vara digitala I6sningar.

Principen om respekt syftar bland annat till att det allméanna ska motverka diskriminering
av manniskor pa grund av kon, hudfarg, nationellt eller etniskt ursprung, spraklig eller
religios tillnorighet, funktionshinder, sexuell laggning, alder eller andra omstandigheter
som géller den enskilde som person. Regler om hur det ska ga till att nd principens mal
finns till exempel i diskrimineringslagen (2008:567).

Nar vi utvecklar digitala tjanster pa Forsakringskassan innebar principen bland annat att
vi maste sakerstalla att automatiserade forfaranden ar fria fran diskriminering. Det gor vi
redan nar vi utvecklar ett system, men ocksa nar det ar satt i drift och vi granskar och
Overvakar det och nér vi analyserar systemets produktionsresultat. Lds mer om icke-
diskriminering i relation till automatisering och Al i avsnitt 5.2.4.

En form av diskriminering ar bristande tillganglighet. Det &@r nar en person med en
funktionsnedséattning missgynnas genom att en verksamhet inte vidtar skaliga
tillganglighetsatgarder for att hen ska komma i en jamforbar situation med personer utan
denna funktionsnedsattning. Det kan exempelvis handla om bristande tillganglighet till
vara digitala tjanster. Krav pa tillganglighet finns ocksa i FL och i DOS-lagen. Las mer i
avsnitt 2.1.5, 2.2.7. och 2.2.8

| principen om respekt ligger aven skydd for den personliga integriteten. Det finns
bestammelser till skydd for den i bland annat RF, Europakonventionen och EU:s
rattighetsstadga. Det &r centralt for skyddet av den personliga integriteten att
myndigheter och andra organisationer hanterar och behandlar personuppgifter pa ett
korrekt satt. Skyddet fér personuppgifter regleras bland annat i dataskyddsférordningen
och 114 kap. socialférsékringsbalken (SFB). Dessa regelverk &r centrala for all
verksamhetsutveckling pa Forsakringskassan. Las mer i avsnitt 2.2.3.
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Las mer

Las mer om forbudet mot diskriminering i var verksamhet i Forsakringskassans
vagledning (2004:7) Forvaltningsratt i praktiken. Dar star det ocksd om
diskrimineringslagens krav pa tillganglighet for personer med
funktionsnedséttning.

| Forsakringskassans riktlinje (2019:02) Att motverka, forebygga och atgarda
diskriminering finns bland annat skrivningar om vem som ansvarar for att vara it-
system motsvarar de krav som stalls pa funktionalitet enligt diskrimineringslagen,
och for att Forsakringskassans inloggade tjanster ar tillganglighetsanpassade.

Det finns mer information pa Fiasidan Digital tillganglighet och inkluderande
design.

2.1.5 Principerna om effektivitet och service

Effektivitet handlar bland annat om att hushalla med statens medel, men @ven om att
handlagga arenden snabbt, enkelt och med tillracklig kvalitet. Serviceskyldigheten
handlar bland annat om att kontakterna med enskilda ska vara enkla och smidiga och
att den enskilde ska fa sadan hjalp att hen kan ta till vara sina intressen.

Kraven pa effektivitet och service finns inte i grundlag utan i vanliga lagar och
forordningar (bland annat 6 § FL och 3 8 myndighetsférordningen). Det innebar att
principerna i RF som du kan l&sa om tidigare i detta avsnitt har foretrade framfor
principerna om effektivitet och service. Detta betyder till exempel att &ven om det star
klart att en utvecklingsinsats kan innebéra betydande effektivitetsvinster eller forenkla
kontakterna med Forsakringskassan, sa far den inte realiseras om den inte samtidigt
kan leva upp till kraven pa till exempel legalitet och objektivitet.

Nara kopplat till serviceskyldigheten &r kravet pa tillganglighet, som finns 7 § FL. Kravet
innebar att myndigheter ska vara tillgangliga for allmanheten i sa stor utstrackning som
mojligt. Kravet ar inte begransat till vissa former av kontakter som till exempel besok,
telefonsamtal, mejl eller en digital tjanst pa var webbplats (prop. 2016/17:180 s. 292),
men stracker sig anda inte hur langt som helst. Férsakringskassan avgor till exempel
sjalv i vilken utstrackning det ar lampligt och andamalsenligt att vara tillganglig via
sociala medier. Fragan om vilket digitalt verktyg som &ar lampligt att anvanda beror ocksa
pa vilken typ av information det handlar om. Om det exempelvis ar sekretessbelagda
uppgifter som ska kommuniceras ar det nédvandigt att anvanda ett verktyg dar
obehdriga inte kan komma at uppgifterna.

Tillganglighetskravet innebar ocksa att Forsakringskassan inte kan krava att
allméanheten tar kontakt pa ett visst séatt eller med en viss teknik, exempelvis genom ett
webbformular. Vi kan bara stélla ett sddant krav om vi har uttryckligt stod for det, till
exempel for att det framgar av en forfattning eller genom ett bemyndigande att meddela
foreskrifter om att kontakten ska tas i en viss digital form. (Jfr von Essen 2021, s. 75).

Las mer

Las mer om FL:s krav p& myndigheternas tillganglighet i Forsakringskassans
vagledning (2004:7) Forvaltningsratt i praktiken.
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2.1.6 Proportionalitetsprincipen

Proportionalitetsprincipen syftar till att hitta en rimlig balans mellan mal och medel. Den
innebar férenklat att en ingripande atgard ska vara dgnad att tillgodose det asyftade
andamalet, vara nédvandig for att uppna detta andamal och medfora fordelar som star i
rimlig proportion till den skada som atgarden foérorsakar (prop. 2016/17:180 s. 61).

Proportionalitetsprincipen ar central inom EU-ratten och har en framtradande roll i
dataskyddsrattsliga sammanhang. Principen finns &ven i 5 § tredje stycket FL. Den
galler vid saval arendehandlaggning som annan forvaltningsverksamhet och ar darmed
ocksa aktuell vid olika slags digitaliseringsinitiativ pad Forsakringskassan.

Att iaktta proportionalitet kréver ofta en bedémning i ett sammanhang som inte alltid kan
gOras redan av lagstiftaren, utan som behdver goras i det enskilda fallet. Kravet utmanar
vara mojligheter att automatisera beslutsprocesser eftersom automatisering forutsatter
att regelverk omsatts till standardiserade steg. (Jfr Engvist, Naarttijarvi, s. 232ff.)

2.2 Centrala regelverk

Det finns nagra allmant gallande regelverk som har stor betydelse for
digitaliseringsarbetet pa Forsakringskassan, till exempel offentlighets- och
sekretesslagstiftningen, det dataskyddsrattsliga regelverket och forvaltningsratten.

Inom EU finns det nagra rattsakter som reglerar vissa digitala foreteelser specifikt, som
vi ocksa behover ta hansyn till i utvecklingen av olika digitala l6sningar. Exempel pa
detta &r SDG-forordningen och elDAS-férordningen.

Nar vi ska gora rattsliga beddomningar inom ramen for utvecklingsarbetet kan flera
rattsomraden och forfattningar vara aktuella samtidigt. De olika regelverken kompletterar
varandra. De kan ibland vara avsedda att tillampas tillsammans pa olika nivaer, men
ibland ska de tillampas parallellt. Dessutom har Férsékringskassan interna
styrdokument som exempelvis beskriver vad som galler for vart sékerhetsarbete och hur
vi fr hantera verksamhetsinformation.

| det har avsnittet finns en dversiktlig beskrivning av de regelverk som ar viktiga for
utvecklingsarbetet pa Forsakringskassan.

2.2.1 SDG-foérordningen

SDG-férordningen ar en EU-forordning som syftar till att skapa en gemensam digital
ingadng inom EU/EES. SDG star for single digital gateway. | den digitala ingangen ska
privatpersoner och foretag fa tillgang till webbaserad information och lankar till
forfaranden och tjanster som de behdver for att kunna utnyttja sin ratt till fri rérlighet.
Som komplement till SDG-férordningen finns lagen (2022:126) med kompletterande
bestammelser till EU:s forordning om en gemensam digital ingang.

Med férfaranden avses det som i dagligt tal brukar benamnas digitala tjanster. Enligt
SDG-forordningen ar ett forfarande en sekvens av handlingar som anvandare maste
utfora for att uppfylla kraven eller for att erhdlla ett beslut fran en behorig myndighet for
att kunna utova sina rattigheter pa de omraden av den inre marknaden som anges i
bilaga | (artikel 2.2 a. och artikel 3.3).

SDG-forordningens krav pa tillgang till information (artikel 4) innebar for
Forsakringskassans del krav pa information om réattigheter, skyldigheter och regler som
galler socialférsakringen och vissa narliggande omraden och om férfaranden inom
socialférsakringsomradet (bade online och offline). Férordningen har ett tydligt
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anvandarperspektiv och staller omfattande kvalitetskrav pa den information som lamnas,
bade vad géller innehall och form (artikel 9 och 10).

SDG-foérordningens krav pa tillgang till forfaranden (artikel 6) innebar bland annat att
Forsakringskassan ska tillhandahalla lankar till férfaranden som erbjuds online och som
omfattas av férordningens tillampningsomrade. Dessutom maste vi erbjuda vissa
forfaranden online och mdjlighet att lAmna vissa uppgifter online. SDG-férordningen
innebar ocksa att vi behover se till att anvandare i gransoverskridande situationer far
tillgang till vara onlineférfaranden pa samma eller likvardiga villkor som inhemska
anvandare (artikel 13).

For Forsakringskassans del innebar ocksa SDG-forordningen att tillhandahalla
information om, och lankar till, de hjalp- och problemldsningstjanster som omfattas av
forordningens tillampningsomrade och som Forsakringskassan ansvarar for (artikel 4
och 7).

Genom SDG-forordningen (artikel 14) inrattas ocksa ett tekniskt system som ska ge
myndigheterna i olika medlemsstater méjlighet att utbyta "bevis” (intyg med mera)
digitalt med varandra. Tanken &r att anvandaren inte ska behdva tillhandahalla en
myndighet sadana dokument eller uppgifter som en annan myndighet redan har tillgang
till (engangsprincipen).

Las mer

Myndigheten for digital forvaltning (Digg) har utsetts till nationell samordnare for
SDG i Sverige. Las mer om SDG-forordningen pa Digg:s hemsida.

2.2.2 elDAS-férordningen

elDAS-forordningen reglerar elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pa EU:s inre marknad. Syftet med férordningen ar bland
annat att sakerstalla en val fungerande inre marknad och att uppna en lamplig
sakerhetsniva for medel for elektronisk identifiering och betrodda tjanster. For att uppna
detta syfte innehaller forordningen i huvudsak krav pa émsesidigt erkannande av
anmalda e-legitimationer under vissa forhallanden, regler for tillhandahallande av
betrodda tjanster och en rattslig ram for sadana tjanster.

Forordningen ar uppdelad i tva delar. En del handlar om betrodda tjanster och vilka krav
som stalls pa dessa tjanster, och dar &r Post- och telestyrelsen (PTS) ansvarig
myndighet. Den andra delen handlar om elektronisk identifiering och dar &r Digg
ansvarig myndighet.

Las mer om vilken betydelse elIDAS-férordningen har fér e-legitimering och e-
underskrifter i avsnitt 4.

2.2.3 Dataskyddsregelverket

Dataskyddsférordningen ar det grundlaggande regelverket nar det galler skydd for
personuppgifter. Forordningen géller for alla verksamheter som hanterar
personuppgifter av olika slag. Den innehaller bland annat grundlaggande principer som
maste efterlevas vid all personuppgiftsbehandling, krav pa att behandlingen har en
rattslig grund, tillforsakrar de registrerade ett antal rattigheter och stéaller krav pa
sékerhet vid behandlingen. Dataskyddsfoérordningen &r direkt tillamplig i Sverige. Som
komplement till den finns dataskyddslagen och férordningen (2018:219) med
kompletterande bestammelser till EU:s dataskyddsférordning. Dataskyddslagen
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innehaller regler av generell karaktar. Om det finns ndgon bestammelse i en annan lag
eller férordning som avviker fran dataskyddslagen, sa géller den bestammelsen i stallet
for dataskyddslagen.

For behandling av personuppgifter inom Forsakringskassans karnverksamhet, det vill
saga kopplat till handlaggning av socialférsakringsarenden, galler ocksa
Forsakringskassans registerlagstiftning: 114 kap. SFB och férordning (2024:14) om
behandling av personuppgifter vid Forsakringskassan och Pensionsmyndigheten.

De flesta utvecklingsinsatser i karnverksamheten medfor att personuppgifter behandlas
eller kommer att behandlas. Ofta ror det sig dessutom om kansliga personuppgifter.

| de flesta fall handlar det om att vi utvecklar en digital tjanst som kommer att behandla
personuppgifter nér tjansten ar i drift. Oftast handlar det om att utveckla digitala tjanster
som i produktion kommer att behandla personuppgifter for att handlagga arenden. Det
ar i grunden oproblematiskt — vi har stdd for att behandla personuppgifter om det ar
nodvandigt for att handlagga arenden.

| vissa fall innebar sjalva utvecklingsinsatsen att personuppgifter behandlas. Exempelvis
nar system testas, kvalitetssakras eller tranas och det inte ar tillrackligt att anvanda
anonymiserade uppgifter. Las mer om dessa andamal i avsnitt 5.2.6.

Oavsett vilken situation som ar aktuell behdver vi beddéma de
personuppgiftsbehandlingar som den aktuella utvecklingsinsatsen innebar.

| Forsakringskassans registerlagstiftning finns sarskilda regler som aktualiseras vid
utveckling av digitala tjanster. Las mer om sokbegransningar i avsnitt 5.2.6 och
personuppgiftsbehandling vid informationsutbyte i avsnitt Fel! Hittar inte referenskalla..

Dataskyddsregelverket stéller ocksa krav pa att Forsakringskassan vidtar atgarder som
garanterar lamplig sakerhet for de personuppgifter som behandlas. Har méter
dataskyddsreglerna ocksa frdgor om informationsséakerhet. L4s mer om
informationssakerhet i avsnitt 2.2.9.

Las mer

Las mer om behandling av personuppgifter pa Forsakringskassan i vagledning
(2001:3) Offentlighet, sekretess och behandling av personuppgifter. Dar hittar du
en beskrivning av regelverket i sin helhet. Dar forklaras ocksa de centrala begrepp
som anvands i den har vagledningen, sdsom personuppgifter, kansliga
personuppgifter, anonymiserade uppgifter, grundldggande principer och
sbkbegransningar.

Las mer om konsekvensbeddmningar i riktlinjerna (2024:02) Bedémning av
dataskydd - Grundlaggande bedémning och konsekvensbedtmning.

P& Fia-sidan Behandling av personuppgifter och digitalisering hittar du fler
styrande och stédjande dokument.

2.2.4 Socialférsakringsbalken

SFB innehaller nagra kapitel som ar sarskilt relevanta for utveckling av digitala tjanster
som ska anvandas i karnverksamheten. Det handlar framst om regler kopplade till
arendehandlaggning, sekretess och personuppgiftsbehandling.
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| 110 kap. SFB finns bland annat regler om arendehandlaggning, uppgiftsskyldigheter
for saval enskilda som myndigheter och bestammelser om undantag fran sekretess.

111 kap. SFB handlar om sjalvbetjaningstjanster via internet och innehaller
bestammelser om vad som ar en sjélvbetjaningstjanst, néar sjalvbetjaningstjanster kan
anvandas utan hinder av formkrav knutna till pappershantering och om, elektroniska
underskrifter vid sjalvbetjaningstjanster. Las mer i avsnitt 3.1.1.

| 111 kap. SFB finns ocksa en bestammelse som beskriver nar en handling eller uppgift
som lamnas vid anvandning av en sjalvbetjaningstjanst anses ha kommit in till
Forsakringskassan i forvaltningsrattslig mening. 111 kap. 7 8 SFB ar en specialreglering
i forhallande till 22 § FL, men principen 6verensstammer med mer generella
Overvaganden om tidpunkt foér inkommande av handling till digitala tjanster generellt (jfr.
prop. 2003/04:40 s. 35ff. och prop. 2016/17:180 s. 142).

111 kap. 7 8 SFB

En handling eller uppgift som vid anvandning av en sjalvbetjaningstjanst har
Oversants till Forsakringskassan eller Pensionsmyndigheten, ska anses ha
kommit in till den myndighet till vilken arendet hor nér den har anlant till den del av
ett system for automatiserad behandling som anvisats som mottagningsstélle for
sjalvbetjaningstjansten.

22 8 FL

En handling har kommit in till en myndighet den dag som handlingen nar
myndigheten eller en behdrig befattningshavare.

Om en handling genom en postférsandelse eller en avi om en betald
postférsandelse som innehaller handlingen har natt en myndighet eller behorig
befattningshavare en viss dag, ska handlingen dock anses ha kommit in ndrmast
foregadende arbetsdag, om det inte framstar som osannolikt att handlingen eller
avin redan den féregdende arbetsdagen skilts av for myndigheten pa ett
postkontor.

En handling som finns i en myndighets postlada nar myndigheten tommer den
forsta gangen en viss dag ska anses ha kommit in narmast foregaende arbetsdag.

| 114 kap. SFB finns regler om behandling av personuppgifter inom Férsakringskassans
karnverksamhet. Las mer i avsnitt 2.2.3.

Las mer

Las mer om arendehandlaggning i Férsakringskassans vagledning (2004:7)
Forvaltningsratt i praktiken. Dar kan du bland annat lasa mer om 22 § FL.

Las mer om uppgiftsskyldigheter, bestammelser om undantag fran sekretess och om
behandling av personuppgifter i Forsakringskassans vagledning (2001:03)
Offentlighet, sekretess och behandling av personuppgifter.
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2.2.5 Regler om offentlighet och sekretess

Forsakringskassan maste folja reglerna om allmanna handlingars offentlighet i
tryckfrihetsforordningen (TF) och om sekretess i offentlighets- och sekretesslagen
(OSL), oavsett om den information vi hanterar ar digital eller analog.

Var och en har ratt att ta del av allmanna handlingar enligt 2 kap. TF. Det finns ocksa
bestammelser om rétt att ta del av uppgifter och information som finns hos myndigheten
i OSL.

En forutsattning for att dessa regler om offentlighet ska fungera i praktiken ar att vi har
en god offentlighetsstruktur. Vi maste sakerstalla att allmanna handlingar diariefors eller
halls ordnade pa annat satt och att information dokumenteras. Det finns regler med krav
pa myndigheters hantering av och registrering (diarieféring) av allménna handlingar i 4—
6 kap. OSL och regler om dokumentation i FL och i 4 kap. 3 8 OSL.

| Forsakringskassans it-system hanteras uppgifter av manga olika slag. Nar vi utvecklar
digitala tjanster for karnverksamheten handlar det mestadels om sekretessreglerade
(och ofta sekretessbelagda) uppgifter, till exempel om enskilda. Dessa uppgifter ar
normalt sett ocksa allmanna handlingar i TF:s mening, eller &r pa vag att bli det.
Uppgifterna finns som regel i digitala tabeller ("registeruppgifter” eller "databasposter”)
eller i digitala dokument. Uppgifterna kan ocksa finnas i metadata kopplade till
handlingarna eller i olika typer av loggar. Aven loggar &r en slags handlingar som ofta ar
allménna.

| OSL finns bland annat regler om vilka uppgifter som omfattas av sekretess och
sekretessbrytande regler som har stor betydelse vid beddmningen av olika slags
informationsutbyten och réjande med andra myndigheter och enskilda.

De flesta digitala tjanster som vi utvecklar i karnverksamheten innebar att uppgifter gors
tillgangliga for ndgon utanfor Forsakringskassan. Oftast handlar det om att den enskilde
sjalv far tillgang till uppgifter om sig sjalv. Men det kan ocksa handla om att andra &n
den enskilde far tillgang till information eller att den enskilde far tillgang till information
om andra &n sig sjalv.

Att uppgifter gors tillgéngliga i en digital tjanst innebar att de lamnas ut — rojs — for den
som far tillgang till uppgifterna. Det kraver att en sekretessprévning har gjorts innan
uppgifterna for forsta gangen gors tillgangliga i tjansten. Det ror sig om en slags
generell, framatblickande, bedomning av om de uppgifter som ska lamnas ut i den
digitala tjansten alltid far lamnas ut till den eller de individer som kommer att kunna
logga in i tjansten. Antingen for att de inte omfattas av sekretess mot den som far
tillgang till uppgiften, till exempel nar den enskilde far ta del av uppgifter om sig sjalv i
Mina sidor, eller for att det finns en tillamplig sekretessbrytande bestammelse.

Om vi far kannedom om att en typiskt sett harmlos uppgift kan vara kanslig i det
enskilda fallet, s& maste vi kunna hindra atkomsten till den. Det kan darfor vara svart att
gora digitala tjanster tillgangliga for andra an den enskilde, till exempel ombud,
stallféretradare eller vardnadshavare. En méjlig 16sning ar att bygga en funktion dar den
enskilde kan samtycka till uttAmnandet.

Las mer om utveckling av tjanster vars priméra syfte ar att utbyta information i kapitel 6
digitala tjanster for informationsutbyte.
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Las mer

Las mer om sekretess och réjande i Forsakringskassans vagledning (2001:3)
Offentlighet, sekretess och behandling av personuppgifter. Dar kan du ocksa lasa
sekretess i forhallande till ombud, stallféretradare och vardnadshavare.

2.2.6 Arkivréttsliga regelverket

| det arkivrattsliga regelverket finns bestammelser om bevarande och gallring av
allmanna handlingar. De digitala tjanster som utvecklas i karnverksamheten innehaller i
princip alltid allmanna handlingar och vi behdver darfor ta hansyn till det arkivrattsliga
regelverket vid utveckling. Som utgangspunkt galler att en allman handling ska kunna
forstas och inte far andras, forvanskas eller goras olaslig. Det géller under hela den tid
som handlingen finns, oavsett om den ska gallras eller bevaras for framtiden.

| det arkivrattsliga regelverket finns ocksa krav pa livscykelhantering av information. Att
hantera information med hansyn till dess livscykel innebér att det krévs planerade
atgarder for nar information ska framstallas, 6verforas, dokumenteras, anvandas,
forvaras och vardas, under hela den tid som informationen ska finnas.
Livscykelhanteringen innebar ocksa att vi i ett tidigt skede behdver utreda om
informationen ska bevaras eller gallras. Utredningens resultat paverkar planeringen av
hantering och atgarder under informationens livscykel. Om en gallrings- och
bevarandeutredning inte har genomforts behéver den digitala tjansten utformas med
utgdngspunkt i att informationen ska bevaras, vilket innebar hogre stallda krav vid
utveckling.

De atgarder som sker med informationen under dess livscykel ska dokumenteras och
foljas upp i enlighet med Riksarkivets foreskrifter och allmanna rad (RA-FS 2009:1 med
andringar) om elektroniska handlingar (upptagningar for automatiserad behandling). Vi
behover ocksa folja de tekniska krav for hantering och skapande av digital information,
som finns i Riksarkivets foreskrifter och allménna rad (RA-FS 2009:2) om tekniska krav
for elektroniska handlingar (upptagningar for automatiserad behandling).

Vid utveckling av digitala tjanster ar det viktigt att redan tidigt i utvecklingsinsatsen
sakerstalla att kraven pa informationshanteringen kan uppfyllas. Kontakta darfér VS
Informationsférvaltning redan i planeringen av en utvecklingsinsats.

Las mer

Las mer om Arkivhantering och informationsforvaltning pa Fia. Dar hittar du olika styr-
och stéddokument. Dar hittar du ocksa kontaktuppgifter till VS Informationsforvaltning
som har normerings- och serviceansvar inom arkivomradet.

Las mer om hanteringen av Férsékringskassans allmanna handlingar, arkivering och
gallring i Forsakringskassans vagledning (2004:3) Forsakringskassan och
arkivhantering. | Forsakringskassans riktlinjer (2022:01) Gallring och bevarande av
verksamhetsinformation och Férsékringskassans anvisningar (2023:09) Gallring och
bevarande av verksamhetsinformation kan du lasa mer om hur du ska koppla in det
arkivrattsliga perspektivet tidigt i en utvecklingsinsats. | bilaga 1 till anvisningar
(2023:09) finns en forenklad kravchecklista att anvanda vid upphandling och
utveckling av it-stod.
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2.2.7 Forvaltningslagen

FL innehaller bland annat grundlaggande regler om god férvaltning,
arendehandlaggning och beslutsfattande. De &r centrala for Forsakringskassans
karnverksamhet, &ven vid digital handlaggning och utveckling av digitala tjanster.

Vissa av FL:s regler galler i all verksamhet pa Forsakringskassan, inte bara nar vi
handlagger enskilda arenden. Det géller bestimmelserna om grunderna fér en god
forvaltning, det vill sdga legalitet, objektivitet och proportionalitet (5 § FL), service och
tillganglighet (6 och 7 88 FL) och samverkan mellan myndigheter (8 8 FL).

Ovriga regler galler vid handlaggning av drenden (9-49 88 FL). Begreppet handlaggning
innefattar allt som en myndighet gor fran att ett arende inleds tills det avslutas med ett
beslut. Vilka regler som galler enligt FL beror alltsa pa om ett arende har inletts och om
ett arende pagar.

Den tekniska utvecklingen och den tkade digitala &rendehanteringen kan innebéara
utmaningar nar det galler att faststélla ett &rendes granser i forhallande till andra
arenden och annan information. Det finns inte alltid en teknisk motsvarighet till en
pappersakt (till exempel i form av en tekniskt avgransad enhet av information). Nar vi
utvecklar digitala tjanster har begreppet drende tva betydelser:

. Ett arende i teknisk mening, dar granserna beror pa hur ett system eller en
arendeprocess har konstruerats, eller hur en méngd information lagras

. Ett arende i rattslig mening utifran FL:s regler.

Vi maste hantera bada dessa betydelser for att kunna sakerstélla att vara digitala
tjanster lever upp till FL:s krav — bade vad galler den enskildes rattigheter (till exempel
ratt till partsinsyn, kommunikation och ratten att begéra ett avgoérande) och vara
skyldigheter (att handlagga arendet och fatta beslut).

FL har en teknikneutral utformning. Det betyder att lagen galler bade vid manuell och vid
digital handlaggning. Lagen innehaller ocksa en bestammelse som specifikt anger att
beslut kan fattas automatiserat (28 8).

Las mer

Las mer om FL och handlaggning av arenden i Forsakringskassans véagledning
(2004:7) Forvaltningsratt i praktiken.

2.2.8 DOS-lagen

Lagen om tillganglighet till digital offentlig service (DOS-lagen) innehaller krav pa att
offentliga aktorers webbplatser och mobila applikationer ska vara tillgangliga. Genom att
folja en sarskild europeisk standard kan Forsakringskassan leva upp till kraven. DOS-
lagen innehaller ocksa bestammelser om att offentliga aktorer ska tillhandahalla en
tillganglighetsredogodrelse, som bland annat ska beskriva hur den aktuella webbplatsen
eller applikationen lever upp till kraven. DOS-lagen kompletteras av Diggs foreskrifter
(2019:2) om tillganglighet till digital offentlig service (DOS-féreskriften).

De tillganglighetskrav som uppstélls enligt DOS-forfattningarna ska inte forvaxlas med
kraven pa tillganglighet enligt 7 § FL. Las mer om FL:s krav i avsnitt 2.1.5.
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Nar vi utvecklar digitala tjanster fér enskilda eller skapar webbsidor som anvands internt
pa Forsakringskassan ska form och funktion uppfylla kraven pa digital tillganglighet. Det
grundlaggande kravet ar att digital offentlig service ar mojlig att uppfatta, hanterbar,
begriplig och robust, enligt 4 § DOS-féreskriften. Mer specificerat ska tekniken motsvara
en utpekad europeisk standard, enligt 5 8 samma foreskrift. Forsakringskassans arbete
med webbtillganglighet (digital tillganglighet och inkluderande design) finns beskriven pa
intranatet Fia.

Det ar nédvandigt att beakta tillganglighetskraven tidigt i en utvecklingsinsats. Kraven
behover till exempel vara bedémda och formulerade sa att de kan stéllas vid ett
eventuellt behov av upphandling. Enligt 9 kap. 2 § lagen (2016:1145) om offentlig
upphandling ska de tekniska specifikationerna bestammas med beaktande av samtliga
anvandares behov, daribland tillganglighet, nar det som anskaffas ska anvandas av
fysiska personer.

Bristande tillganglighet ar en form av diskriminering. L&s mer i avsnitt 2.1.4.

2.2.9 Informationssakerhet

Informationssakerhet ar den samlade och dvergripande sakerhet som ska se till att den
information som finns i en organisation alltid ar korrekt, tillganglig och skyddad fran
obehorig atkomst. Informationssakerheten ror all form av information. Informationen kan
till exempel utgoras av personuppgifter, tekniska beskrivningar eller ekonomiska
uppgifter. Informationen finns vanligtvis i pappershandlingar och elektroniska handlingar.

Man brukar dela in informationssékerhet i administrativ sdkerhet och teknisk sékerhet.
Den tekniska sékerheten delas vanligtvis in i fysisk sékerhet och it-sékerhet.

Administrativ sdkerhet handlar om att ta fram policys, rutiner och anvisningar som
beskriver hur medarbetare i en organisation exempelvis ska hantera information. Det
kan ocksa handla om vad som galler kring behdrigheter till olika it-system. Med teknisk
sakerhet asyftas tekniska skydd sdsom brandvaggar, kryptering och liknande.

It-sékerhet &r en viktig del vad galler sdkerheten. Det &r en del av
informationssakerheten. Till it-sdkerhet hor bland annat skyddade forbindelser,
intrdngsdetektering och sakerhetskopiering.

Forsakringskassan maste ha en lamplig séakerhetsniva for den information som
myndigheten hanterar. Detta foljer inte bara av externa regelverk som
dataskyddsregelverket, utan aven interna, dar Forsakringskassans Sakerhetspolicy
2003:4 ger de grundlaggande forutsattningarna for sakerhetsarbetet. Vad som utgér en
lamplig sakerhetsniva for olika typer av information gar att utlasa ur riktlinjer (2018:13)
Sakerhetsregler.

Myndigheten for samhallsskydd och beredskap (MSB) ger ocksa ut foreskrifter och
allmanna rad gallande informationssakerhet. Ett exempel pa detta ar MSB:s foreskrifter
om sakerhetsatgarder i informationssystem for statliga myndigheter (MSBFS 2020:07).

Las mer

| Forsakringskassans riktlinje (2018:13) Sékerhetsregler finns de dvergripande
reglerna for allt sékerhetsarbete pa Forsakringskassan, inklusive évergripande regler
for informationssakerhet. Har beskrivs bland annat vad som ska galla i frdga om
informationsklassning, behdorighetsstyrd atkomst och kryptering, samt vilken/vilka
organisatoriska enheter som &r ansvariga for att atgarder genomfors respektive att
styrande dokument tas fram.
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Forsakringskassans anvisning (2023:06) Sarskild bedémning nér Foérsakringskassans
information ska lagras eller bearbetas i en extern tjanst innehaller information om vilka
beddmningar som behdover goéras for att kunna fatta beslut om det ar lampligt att
anskaffa eller fortsatta anvéanda tjanster for bearbetning eller lagring.

Forsakringskassans anvisningar (2022:09) Sakerhet pa Forsakringskassan innehaller
anvisningar pa praktisk niva avsedda for den enskilde statsanstallda. Dar finns ocksa
anvisning om vilka informationsklasser (6ppen/intern/kanslig) som man far lov att
behandla eller kommunicera pa vilket satt, vilket &r viktigt att komma ihdg om man ska
skapa en tjanst som pa nagot satt ska kommunicera med omvarlden, eller pa andra
satt lagra eller behandla information.

Hur man klassar information framgar av Forsakringskassans anvisning (2022:03)
Informationsklassning.

Informationssakerhetsarbetet omfattar ocksa skyddet fér personuppgifter.

Las mer

| Forsakringskassans véagledning (2001:03) Offentlighet, sekretess och behandling av
personuppgifter finns en beskrivning av vad som galler allmant i forhallande till
sakerhetskraven i dataskyddsforordningen. Dar finns ocksa viss vagledning kring vad
som &r en skyddad personuppgift, vilket ar viktigt for tillampningen av riktlinjen
(2011:34) Hantering av skyddade personuppgifter inom Forsakringskassan. Av den
riktlinjen framgar bland annat mer om vad som &r en skyddad personuppgift, men
framfor allt hur sddana far hanteras och av vem. Det &r viktigt att hansyn tas till
riktlinjen nar man bygger system som ska hantera skyddade personuppgifter, sa att
bland annat utskick hanteras korrekt. Kom ihdg att aven till exempel anstallda och
konsulter kan ha skyddade personuppgifter. Fér anstéallda med skyddade
personuppgifter galler riktlinjen (2024:02) Hantering av anstalldas skyddade
personuppgifter inom Forsakringskassan.

2.2.10 Sakerhetsskydd

Sékerhetsskydd handlar om att genom férebyggande arbete skydda verksamhet som ar
av betydelse for Sveriges sakerhet mot spioneri, sabotage, terroristbrott och vissa andra
hot. Denna typ av verksamhet kallas for sékerhetskanslig verksamhet och den som
bedriver sadan verksamhet har vissa grundlaggande skyldigheter.

Forsakringskassans sékerhetskansliga verksamhet beskrivs i Forsakringskassans
sakerhetsskyddsanalys.

Uppgifter som ror sdkerhetskanslig verksamhet kallas for sdkerhetsskyddsklassificerade
uppgifter och omfattas av sekretess enligt OSL.

Sakerhetsskyddet regleras i sakerhetsskyddslagen (2018:585),
sakerhetsskyddsférordningen (2021:955) och kompletterande bestammelser i form av
foreskrifter. Férsakringskassan lyder under Sékerhetspolisen nar det galler
sakerhetsskydd och ska darfor félja Sakerhetspolisens foreskrifter och vagledningar.
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Las mer

Las mer om sékerhetsskydd och Forsakringskassans sékerhetsskyddsanalys i
Forsékringskassans stédprocess (2020:10) Sakerhetsskydd.

Mer information finns ocksa pa Fiasidan Sakerhetsskydd.
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3 Digitala tjanster

| den héar vagledningen anvands begreppet digital tjanst for att beskriva alla slags
externt atkomliga tjanster. Det kan handla om tjanster dar enskilda (fysiska eller
privatrattsliga juridiska personer) kan ansoka, anmala eller géra nagot annat hos
Forsakringskassan. Det kan ocksa handla om tjanster for informationsutbyte eller
samverkan med andra myndigheter.

Det finns flera begrepp som i olika sammanhang anvands for att beskriva det som har
kallas digitala tjanster. Ibland anvands begreppen synonymt och ibland inte. De
vanligaste begreppen utdver digital tjanst ar e-tjanst och sjalvbetjaningstjanst.

. Pa Forsakringskassans externa webbplats och i tjansten Mina sidor anvands
begreppet e-tjanst. Det ar enligt Férsakringskassans termbank en tjanst som
tillhandahalls via ett elektroniskt granssnitt och som helt eller delvis utfors
elektroniskt. Begreppet ar ocksa vanligt forekommande i exempelvis eSams
material. Begreppet anvands ofta synonymt med digital tjanst.

« Begreppet sjalvbetjaningstjanst ar for Forsékringskassans del definierat i SFB
och beskrivs narmare i avsnitt 3.1.1. Dar framgar att sjalvbetjaningstjanst (pa
Forsakringskassan) har en nagot snavare innebord an digital tjanst. Begreppet
anvands ocksa utanfor Forsakringskassan och da kan det ha en bredare
innebord.

« | SDG-férordningen anvands i stéllet begreppet férfaranden nar man avser det
som i dagligt tal brukar benamnas digitala tjanster. Las mer om SDG-
forordningen i avsnitt 2.2.1.

3.1 Olika slags digitala tjanster

Det finns inga lagregler som beskriver olika slags digitala tjanster och hur de ska
utformas, med undantag for sjalvbetjaningstjanster inom Foérsakringskassan, se avsnitt
3.1.1. Daremot har det inom eSam, bland myndigheter och i utredningar utvecklats en
terminologi for att beskriva olika slags digitala tjanster. Den terminologin kan ibland
upplevas nagot inkonsekvent. En anledning till det &r att en digital tjanst ofta innehaller
inslag av flera olika slags digitala tjanster, till exempel bade en service- och en
presentationstjanst. Det &r inte heller latt att dra gransen mellan en typ av digital tjanst
eller en viss teknisk funktionalitet som kan erbjudas i en digital tjanst.

Det viktiga &r inte vad en digital tjanst kallas, utan vilka funktioner tjansten har och vad
man kan gora i den. Avsnitt 3.1.1-3.1.6 beskriver olika slags digitala tjanster for att
illustrera dessa olika funktionaliteter och de rattsliga fragestallningar som ofta
forekommer vid utveckling av sddana tjanster.

Terminologin som anvéands i den har vagledningen baseras bland annat pa eSam:s
Juridisk vagledning fér verksamhetsutveckling inom e-forvaltning 3.0, prop. 2016/17:198
och SOU 2018:25.

3.11 Sjalvbetjaningstjanster

Det finns en typ av digital tjanst som i vart fall foér Forsakringskassans rakning ar
definierad i lag. | 111 kap. SFB finns séarskilda bestammelser som reglerar vissa av
Forsakringskassans digitala tjanster (sjalvbetjaningstjanster).

28 (75)



Forsakringskassan VAGLEDNING 2024:3 VERSION 1

Diarienummer

FK 2024/006423

111 kap. 3 8 SFB

Med sjalvbetjaningstjanster avses majligheter att via Internet fa tillgang till
personuppgifter och annan information samt utféra sddana rattshandlingar som
anges i 4 § forsta stycket.

111 kap.4 8

En enskild far, i den utstrackning som framgar av foreskrifter som meddelas av
regeringen eller den myndighet som regeringen bestdmmer, anvanda
sjalvbetjaningstjanster for att

- lamna uppgifter,

- gbra anmalningar eller ansékningar,
- forfoga oOver rattigheter, och

- utfora andra rattshandlingar.

Sadana rattshandlingar som anges i forsta stycket har samma réattsverkningar
som om de utforts i enlighet med de foreskrifter om formkrav som annars galler for
de formaner och ersattningar som avses i 2 § forsta stycket. Foreskrifter om att
uppgifter ska lamnas pa heder och samvete ska dock alltid iakttas nar
sjalvbetjaningstjanster anvands.

Med sjalvbetjaningstjanster avses majligheter att via Internet fa tillgang till
personuppgifter och annan information samt utféra vissa rattshandlingar. Enskilda kan
anvanda sadana sjalvbetjaningstjanster for att utféra olika slags rattshandlingar utan
hinder av formkrav som galler enligt SFB och annan forfattning som reglerar vara
formaner och erséattningar. Det kan exempelvis handla om att Iamna uppgifter eller att
ansoka om en forman. Bestammelser om att uppgifter ska lamnas pa heder och
samvete galler daremot alltid vid anvandning av sjalvbetjaningstjanster, vilket kan
innebéra krav pa elektronisk underskrift (jfr 111 kap. 6 § SFB).

De digitala tjanster som omfattas av 111 kap. SFB ar sddana som galler
socialférsakringsformaner samt andra formaner och ersattningar som
Forsakringskassan handlagger enligt lag eller férordning och som riktar sig till enskilda
(111 kap. 2 8 SFB). Det innebar att 111 kap. SFB inte ar tillampligt vid utveckling av
sadana digitala tjanster som Forsakringskassan tar fram for anvandning inom
statsforvaltningen, till exempel informationsutlamnande via LEFI Online. | begreppet
enskild ingar ocksa fysiska personer som driver naringsverksamhet och juridiska
personer (jfr prop. 2003/04:40 s. 48 f). Det betyder att &ven vara digitala tjanster som
riktar sig till arbetsgivare ska hanteras i enlighet med 111 kap. SFB.

Sjalvbetjaningstjanster far bara anvandas i den utstrackning som ar sarskilt foreskrivet.
Forsakringskassan har darfér beslutat om féreskrifter om sjalvbetjaningstjanster via
internet (FKFS 2011:3). | foreskriften anges uttryckligen i vilka situationer den enskilde
far anvanda sjalvbetjaningstjanster. For att en ny sjalvbetjaningstjanst ska kunna inféras
kravs darfor att det som man ska kunna utféra i tjansten finns upptaget i 1-2 8§ i den
foreskriften. | annat fall kravs en foreskriftsandring. Foreskriften innehaller sarskilda
regleringar om hur den enskilde ska identifiera sig for att fa tillgang till information och
for att kunna lamna uppgifter.

3.1.2 Servicetjanster

Den definition som goérs av sjalvbetjaningstjanster i 111 kap. SFB motsvarar hur
begreppet servicetjanst anvands i manga andra sammanhang. Ibland forekommer
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ocksa begreppet sjalvservicetjanst. | en servicetjanst kan en enskild utfora olika saker
som att fylla i, signera och skicka in en ansdkan.

Enligt eSam:s definition ar en servicetjanst en tjanst dar en innehavare av ett eget
utrymme kan utforma utkast till handlingar i sitt utrymme, fa uppgifter forifylida eller
annars utlamnade, antingen av den som tillhandahaller utrymmet eller ndgon annan
med stdd av egen hamtning eller egen delning, skicka handlingar till en
mottagningsfunktion och vidta andra nédvandiga atgarder (se Juridisk vagledning for
verksamhetsutveckling inom e-férvaltning 3.0). Forsakringskassans servicetjanster ar
vanligtvis inte utformade som ett eget utrymme. L&s mer om eget utrymme i avsnitt 3.1.6

3.1.3 Presentationstjanster

| en presentationstjanst sammanstalls och visas information fér anvéndaren i en tjanst
som kan heta Mina sidor, Min @rendedversikt, Min pension eller liknande. Syftet ar ofta
att ge service genom att den enskilde pa ett enkelt satt ska kunna ta del av samlad
information pa ett stalle, i stallet for att behova vanda sig till flera olika tjanster eller
aktorer. (se prop. 2016/17:198, avsnitt 4.5).

Enligt eSam:s definition presenteras informationen i en presentationstjanst i ett eget
utrymme. Forsakringskassans Mina sidor anses inte vara eget utrymme. L&s mer om
eget utrymme i avsnitt 3.1.6

En forutsattning for korrekta presentationstjanster ar att ratt person kan se
informationen. En presentationstjanst maste alltsa utformas sa att sekretessreglerad
information inte visas for obehdriga.

Presentationstjanster kan utformas sa att informationen som presenteras ar
sammanstalld fran flera olika aktorer. Da ar det viktigt att utforma tjansten sa att den
myndighet som tillhandahaller tjansten inte kan anses ha fatt del av informationen. Las
mer i eSams vagledning Juridisk vagledning for verksamhetsutveckling inom e-
forvaltning 3.0 om utformning av presentationstjanster.

3.1.4 Bastjanster

En bastjanst syftar till att méjliggéra smidigt maskinellt utbyte och sammanstélining av
information. Férsékringskassan ansvarar till exempel for teknisk forvaltning och drift av
bastjansten SSBTEK (sammansatt bastjanst ekonomiskt bistand), som &r en bastjanst
for att lamna ut uppgifter fran ett antal myndigheter till socialtjansten.

Det finns mer information om rattsliga aspekter vid utformning av bastjanster i eSams
vagledning Juridisk vagledning for verksamhetsutveckling inom e-férvaltningen 3.0.

3.15 Hjalptjanster

For att uppfylla kravet pa serviceskyldighet har myndigheter tagit fram olika typer av
stod for att hjalpa den enskilde. Det kan handla om publicerade fragor och svar, eller en
majlighet att tala med en handlaggare for att fa stod nar man fyller i ett webbformular.
Det kan ocksa handla om berakningstjanster, dar man far automatiserad hjalp att
berékna ett belopp.

| manga fall kan anvandaren fa hjalpen utan att vara ar inloggad, till exempel genom att
hen fyller i uppgifter och far ett automatiserat svar eller hjalp att berakna ett belopp. |
andra fall behtver anvandaren ett mer anpassat stdd i inloggat lage, néar hen anvander
en digital tjanst.

Berakningsfunktioner och andra liknande hjalptjanster maste utformas sa att svaren inte
framstar som ett forhandsbesked eller en bedémning av ratten till ersattning.
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Forhandsbesked infor en ansokan far bara forekomma om det finns stod i regelverket.
Det finns exempel pa detta i 4 kap. 5, 5 a, 6 och 7 §8 lagen (2008:145) om statligt
tandvardsstod. Hjalptjanster handlar i stallet om att ge service i form av exempelvis
anpassad information och vagledning om reglerna.

Det finns uttalade regler om hjélptjanster i bland annat art 2.2 c, art 7, art 11 och bilaga
Il SDG-férordningen (se avsnitt 2.9). Dessa regler géller endast vissa utpekade
omraden och for Forsakringskassans del har myndigheten gjort bedémningen att det
endast omfattar en skyldighet att ge tillgang till — och information om — den hjalptjanst
som Forsakringskassan tillhandahaller som nationell kontaktpunkt for
gréansoverskridande halso- och sjukvard i enlighet med patientrorlighetsdirektivet.

Rékna pa foraldrapenning och Rakna pa bostadsbidrag ar exempel pé oinloggade
hjalptjanster, alltsa tjanster dar man inte behover logga in.

3.1.6 Eget utrymme

Digitala tjanster kan utformas sa att de uppgifter den enskilde vill lamna till en myndighet
sparas som ett utkast i en skyddad teknisk miljo, ett eget utrymme. Eget utrymme ar
alltsa snarare en teknisk funktionalitet eller en rattsfigur, snarare @n en slags digital
tjanst.

Innebdrden av eget utrymme ar att den enskilde ska kunna fylla i uppgifter i en digital
tjanst, utan att uppgifterna anses vara inkomna till en myndighet. Den enskilde ska alltsa
kunna kanna sig trygg med att uppgifterna inte ar tillgangliga for ndgon annan innan hen
sjalv har valt att skicka in dem. Eget utrymme &r ett begrepp som ofta forekommer vid
tjansteutveckling, men som inte ar definierat i forfattning.

Vid inférandet av en utvidgad bestammelse om tystnadsplikt vid teknisk bearbetning och
lagring, i 40 kap. 5 § OSL, anférde regeringen att det ar "rimligt att enskilda ska kunna
forvanta sig att uppgifter som de lamnar pa ett eget utrymme pa en myndighets server
via en digital tjanst skyddas saval mot insyn fran allmanheten som mot obehdrigt
utnyttjande fran dem som har teknisk tillgang till uppgifterna” (prop. 2016/17:198, s. 17).
Detta ar alltsa nagot som myndigheten bor beakta vid utformningen av digitala tjanster.

Forsakringskassans digitala tjanster ar vanligtvis inte utformade som ett eget utrymme.
Information (utkast) sparas darfor inte fran ett inloggningstillfalle till ett annat, forutom i
ett fatal digitala tjanster. | vissa arendetyper ar det nodvandigt att fler 4&n en person
signerar en ansotkan, till exempel om bostadsbidrag eller merkostnadsersattning. For
den hanteringen har Forsakringskassan utvecklat en I6sning som baseras pa eget
utrymme.

Den informationshantering som foregar inlamningen till myndigheten anses vara en form
av teknisk lagring for den enskildes rakning dar handlingen inte blir att anse som allmén
innan den har "skickats in”, enligt 2 kap. 13 § forsta stycket TF. For att
Forsakringskassan ska kunna tillhandahalla digitala tjanster i form av eget utrymme
kravs alltsa att tjanster utformas sa att de kan anses vara teknisk lagring och
bearbetning enligt TF.

Det ar nodvandigt att ha genomtankta regler for det egna utrymmet, s att uppgifter inte
lagras dar for lange eller att det ar mojligt att spara olampligt material.
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Las mer

eSam har tagit fram rattsliga vagledningar och designprinciper for eget utrymme,
som rekommenderas for den som vill [asa hur en digital tjanst bér utformas for att
kunna anses vara ett eget utrymme. Se till exempel Eget utrymme hos en
myndighet — en vidareutveckling, 2021 och Véagledning Designprinciper och krav
for eget utrymme, 2022.

3.1.7 Digitala tjanster for informationsutbyte

Det finns inget etablerat begrepp for att samlat benamna tjanster for informationsutbyte.
En tjanst for informationsutbyte kan vara en tjanst vars primara syfte ar att utbyta
information (exempelvis LEFI Online) eller en del av exempelvis en sjalvbetjaningstjanst.
Begreppet "fraga/svar-tjanster” anvands ibland for att beskriva tjanster med
fordefinierade fragor och svar.

I den har vagledningen anvander vi begreppet digital tjanst for informationsutbyte for att
beskriva en tjanst for att utbyta information digitalt med nagon utomstaende, det vill
saga andra myndigheter, individer eller foretag. Las mer i kapitel 6.

3.2 Forsakringskassans digitala tjanster

Forsakringskassan har flera digitala tjanster som privatpersoner, féretag och andra
myndigheter kan anvanda.

For andra myndigheter tillhandahaller Forsakringskassan aven it-tjanster for att stodja
en samverkande statsforvaltning. Mycket av det goérs inom ramen for uppdraget om
SSSID (samordnad och séker statlig it-drift).

3.21 Mina sidor for privatpersoner

Pa Mina sidor samlas olika digitala tjanster riktade till enskilda. Dar kan man efter
inloggning bland annat f& tillgang till information om sina arenden och se sina
utbetalningar. Den information som visas ar densamma som Férsakringskassan har
lagrad i andra system. | den har delen ar Mina sidor en presentationstjanst.

Delar av Mina sidor har ocksa karaktar av en sjalvbetjaningstjanst. Den enskilde kan
lamna vissa uppgifter om sig sjalv och exempelvis ange hur hen vill bli kontaktad av
Forsakringskassan. Hen kan ocksa lamna in bilagor och svara pa meddelanden.

Via Mina sidor kan den enskilde ocksa& na andra sjalvbetjaningstjanster for bland annat
anmalan och ansokan.

Det finns ocksa sddant som snarare ar hjalptjanster, exempelvis Planera
foraldrapenning, och presentationstjanster som Féraldrakalendern (som visar vab-
historik).

3.2.2 Sjalvbetjaningstjanster for formaner och ersattningar

Forsakringskassan har manga sjalvbetjaningstjanster dar enskilda bland annat kan
ansoka, anmala och lamna uppgifter kopplade till Férsakringskassans formaner och
ersattningar.
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3.2.3 SSBTEK och LEFI Online

Forsakringskassan har ett antal digitala tjanster for informationsutbyte, till exempel
SSBTEK och LEFI Online.

SSBTEK &r en bastjanst for att lamna information fran bland annat Férsakringskassan,
Pensionsmyndigheten och Skatteverket till kommunernas socialtjanster. Tidigare
utférdes detta arbete till stor del manuellt. SSBTEK innebér en férenklad och sékrare
hantering av informationen (prop. 2016/17:198 s. 7). Férsakringskassan ansvarar for
teknisk forvaltning och drift av tjansten.

| LEFI Online kan medarbetare vid vissa myndigheter och organisationer, foretradesvis
kommuner, Kronofogdemyndigheten och forsakringsbolag, stalla fragor om person- och
formansinformation som finns hos Forsakringskassan.

Las mer om utveckling av digitala tjanster for informationsutbyte i kapitel 6.

3.2.4 Arbetsgivartjanster

Arbetsgivartjanster, ofta kallade e-tjanster for arbetsgivare, ar sjalvbetjaningstjanster for
juridiska personer, dar de kan lamna uppgifter och anmala. Férsakringskassan har cirka
tio sddana tjanster for arbetsgivare, bland annat Sjukanmalan fran dag 15 och Lamna
svar pa inkomstforfragan.

For att anvanda arbetsgivartjansterna behover arbetsgivaren forst ansluta till de digitala
tjansterna och ange vilka som ar behoriga att foretrada foretaget mot
Forsakringskassan. De behdoriga personerna loggar in med e-legitimation vid varje
anvandning. Nagra uppgifter om de anstéllda visas inte i tjansterna, utéver de som
arbetsgivaren anger vid varje tillfalle.

3.25 Forsakringskassans app

Forsakringskassan erbjuder nagra digitala tjanster via appen Forsakringskassan. Den
enskilde kan anstka om VAB, félja sina arenden, se utbetalningar samt visa
formansintyg vid sjuk- eller aktivitetsersattning. Appen ar anpassad for att uppfylla
sadana tillganglighetskrav som beskrivs i avsnitt 2.2.8.

3.3 Alla har inte tillgang till digitala tjanster

Vissa personer kan ha svart att fa tillgang till digitala tjanster pa Forsakringskassan. Det
kan bero pa att de saknar e-legitimation och darfor inte kan logga in i tjansterna, att de
har skyddade personuppgifter eller att de har stéllforetradare, till exempel god man eller
forvaltare.

3.31 Personer som saknar e-legitimation

En grundlaggande forutsattning for att kunna anvanda digitala tjanster ar att man kan
identifiera sig for att fa tillgang till uppgifter och signera en anmalan eller ansékan
digitalt. For att det ska vara mojligt behéver man en e-legitimation.

Nagra har svart att fa en e-legitimation som kan anvandas i Forsakringskassans digitala
tjanster. Den e-legitimation som har varit dominerande i Sverige har forutsatt att den
enskilde varit kund hos vissa banker. Numera finns det alternativa leverantérer av e-
legitimationer. Det kan fortfarande vara svart for personer som saknar svenskt
personnummer eller inte ar folkbokforda i Sverige att ha tillgang till en e-legitimation som
kan anvandas i Forsékringskassans digitala tjanster.
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Det har betyder att det &r nddvandigt att sékerstélla att det finns mojlighet fér alla som ar
malgrupp for en digital tjanst att vacka sitt ansprak hos Forsakringskassan. Om det inte
ar mojligt att anvanda en digital tjanst s& maste det finnas en alternativ digital eller
analog vag att lamna in en ansokan eller anmalan.

Aven anvandare i gransoverskridande situationer kan ha svarigheter att logga in och
signera med de e-legitimationer som de vanligtvis anvander. | och med SDG-
forordningen (se avsnitt 2.2.1) finns det rattsliga krav pa att det ska vara mojligt att logga
in i Forsakringskassans digitala tjanster med e-legitimationer som ar anmalda till elDAS-
systemet, art 13.1 c. Férsdkringskassan arbetar for att ansluta till elDAS-systemet och
mojliggora sadan inloggning.

3.3.2 Personer med skyddade personuppgifter (SID)

Personer med skyddade personuppgifter har inte tillgang till alla digitala tjanster hos
Forsakringskassan. Detta galler personer med sekretessmarkering och skyddad
folkbokforing. Personer med fingerade personuppgifter berors inte av dessa
begréansningar. De hanteras "som vanligt” i systemet, eftersom de skyddas genom den
nya identiteten.

Att tillgangen ar begransad for personer med sekretessmarkering och skyddad
folkbokforing beror pa att deras uppgifter ar sekretessreglerade. Den enskilde har ratt att
se sin egen information. Forsakringskassan har dock vissa digitala tjanster dar uppgifter
visas for andra &n den som uppgiften géller, till exempel uppgifter om barn, en annan
vardnadshavare eller en sambo.

Forsakringskassan har gatt igenom alla digitala tjanster for att kontrollera att uppagifter
inte visas for ndgon annan an den som SID-markeringen galler. De digitala tjanster dar
det inte finns nagot hinder ur ett sekretessperspektiv har darfor blivit tillgangliga.

Las mer

Las mer om skyddade personuppgifter i Forsékringskassans riktlinjer (2011:34)
Hantering av skyddade personuppgifter inom Férsakringskassan.

Las mer om sekretess och skyddade personuppgifter i Férsakringskassans
vagledning (2001:3) Offentlighet, sekretess och behandling av personuppgifter.

3.3.3 Personer med stallforetradare

Personer med stallforetradare kan ha svart att anvanda digitala tjanster pa
Forsakringskassan. Stéllforetradare ar ett samlingsbegrepp fér god man och férvaltare.

Den som har god man har rétt att sjalv utfora rattshandlingar i en digital tjanst genom att
legitimera sig och sedan signera en ansokan eller anméalan. Den som har forvaltare far
daremot inte sjalv anséka om en forman utan att forvaltaren har lamnat sitt samtycke.

Det ar svart att i forvag bedéma vad en god man eller forvaltare har ratt att gora eller ta
del av i huvudmannens arenden. Det beror bland annat pa stallféretradarens uppdrag.
Regelverken kring sekretess och dataskydd begransar ocksa mojligheterna. Det kan
darfor vara majligt for stallforetradaren att fa tillgang till uppgifter om sin huvudman i ett
enskilt fall, men det kan vara svart att gora digitala tjanster tillgangliga for
stallféretradaren.
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Tillgang till personuppgifter genom direktatkomst ar i karnverksamheten bara tillatet i
den utstrackning det anges i lag eller férordning. Varken lag eller férordning medger
nagon ratt for en stéllféretradare att ha direktatkomst till en huvudmans personuppgifter.
Detta innebar i praktiken att stallféretradare inte kan fa direktatkomst till personuppgifter
om sin huvudman via Forsakringskassans digitala tjanster. Las mer om dataskydd och
direktatkomst i avsnitt 6.2.2. samt om sekretessbedémningen i avsnitt 2.2.5

Det ar majligt for en stallforetradare att ansdka om erséttning for sin huvudman eller
bestalla arsredovisningar i vissa digitala tjanster. Da visas inte nagon annan information
om huvudmannen an den som stallféretradaren sjalv har angett.

Las mer om stallforetradares atkomst till digitala tjanster som kréaver e-legitimation i
avsnitt 4.2.8.

Las mer

Las mer om stallféretréadare i Forsékringskassans vagledning (2004:7)
Forvaltningsratt i praktiken.

Las mer om sekretess och sekretess i forhallande till stallforetradare i
Forsakringskassans vagledning (2001:3) Offentlighet, sekretess och behandling
av personuppgifter.
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4 Elektronisk legitimering och underskrift

Elektronisk legitimering och elektronisk underskrift &r centrala funktioner for att kunna
erbjuda sékra digitala tjanster. Det ar viktigt att Forsakringskassan sléapper in ratt
personer i myndighetens digitala tjanster och att ratt person skriver under en ansokan.
Darfor finns det aven sarskilda krav pa legitimering och underskrifter for
Forsakringskassans sjalvbetjaningstjanster i 111 kap. SFB.

| det har avsnittet anvands begrepp som utgar fran legitimering och underskrift. Avsikten
ar att enbart dversiktligt beskriva de tekniska delarna i den utstréackning som &r
nodvandig for att tydliggora de juridiska fragestallningarna.

Las mer

eSam har tagit fram en juridisk vagledning om e-legitimering och e-underskrifter.
Véagledningen ar mer omfattande &n detta kapitel och kan anvandas for en
fordjupning i @mnet. Men vagledningen har inte uppdaterats sedan 2018. Sedan
dess har det hant mycket inom omradena elektronisk legitimering och underskrift,
bade vad galler teknik och regelverk. Det betyder att vagledningstexten maste
l&sas med forsiktighet. Texterna &r inte heller specifikt anpassade for
Forsakringskassans verksamhet. Det betyder att vagledningen kan innehalla
problem och I6sningar som inte ar aktuella pa Foérsakringskassan.

Ta del av Juridisk vagledning foér inférande av e-legitimering och e-underskrifter
1.1 p4 eSams webbplats.

4.1 E-legitimation

E-legitimation &r en elektronisk id-handling som anvands for att legitimera sig pa ett
sakert satt pa exempelvis en webbplats eller i en app. Legitimering &r i manga fall
nodvandig for att sakerstalla att ratt person far tillgang till en digital tjanst. Legitimationen
kan ocksa anvandas for att skapa elektroniska underskrifter.

| den har vagledningen anvands begreppet legitimering eftersom det ar vanligast,
framforallt bland svenska myndigheter. | vissa sammanhang anvands daremot
begreppet identifiering for att beskriva samma sak. Det begreppet anvéands inom EU
men ocksa i Sverige, exempelvis av privata aktorer.

4.1.1 Aktorer bakom e-legitimationen

Det &r en kedja av aktorer inblandade vid anvandningen av e-legitimation.
Utgangspunkten ar att varje aktor ansvarar for sin del och att respektive aktor aven ar
personuppgiftsansvarig for sin del (Ias mer i avsnitt 4.3). Ansvarsfordelningen kan
framga av lagstiftning, till exempel eIDAS-forordningen, eller avtal mellan aktérerna.

Anvandaren kan vara en privatperson som behover identifiera sig for att anvanda nagon
av Forsakringskassans digitala tjanster eller en medarbetare som ska identifiera sig i en
digital miljo. Id-handlingen kan finnas lagrad i exempelvis anvandarens dator, telefon
eller i ett chip i ett fysiskt kort. Uppgifterna som syftar till att identifiera anvandaren ar
personuppgifter.

Utfardaren férser anvandaren med e-legitimationen och ansvarar for de stédfunktioner
som kravs for att ge ut, verifiera och spéarra e-legitimationer. Utfardaren kan ansdka hos
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Digg om att fa kvalitetsméarket Svensk e-legitimation som anger att e-legitimationen &r
kvalitetsgranskad. An sa lange ar det bara privata aktorer som utfardar e-legitimation for
privatpersoner i Sverige. Digg har pa uppdrag av regeringen lamnat férslag om att ta
fram och drifta en statlig e-legitimation (En séker och tillganglig statlig e-legitimation.
Slutredovisning av regeringsuppdrag att foresla hur en statlig e-legitimation kan
utformas [12022/01335]). Regeringen har darefter tillsatt en sérskild utredare att bland
annat utreda och lamna forslag pa hur staten kan utfarda en e-legitimation pa hogsta
niva (Saker och tillganglig digital identitet [Dir. 2022:142]). Utredningen lamnade sitt
slutbetdnkande En séker och tillgénglig statlig e-legitimation (SOU 2023:61) i oktober
2023.

Nar en anvandare har valt en legitimeringslésning som hen ska anvanda i en digital
tjanst, skickar tjansten anvandaren vidare till utstallaren eller leverantéren av
identitetsintyg for en identitetskontroll. Det ar vanligt att det ar utfardaren som aven har
den har funktionen (funktionen faller inom utfardarens ansvar fér den som har
kvalitetsmarket Svensk e-legitimation). Den granskar vem som har legitimerat sig och
skickar ett identitetsintyg till den forlitande parten dar det framgéar vem som har
legitimerat sig.

Forsakringskassan, eller nagon annan som tillhandahaller en digital tjanst, ar den
forlitande parten som kontrollerar att det utfardade identitetsintyget ar akta och att det
kommer fran en leverantér som den digitala tjansten litar pa samt ger anvandaren
tilltrade till tjansten med ratt behoérigheter.

4.1.2 Internationell legitimering

Offentliga akt6rer inom EU och EES ska ge anvandare tillgang till digitala tjanster pa ett
icke-diskriminerande satt genom att tillhandahalla information och digitala tjanster pa ett
officiellt unionssprak som forstas av sa manga som mgjligt. Offentliga akttrer ska
erkanna elektroniska identiteter fran andra lander inom omradet. Utlandska e-
legitimationer fran EU- och EES-lander ska kunna anvandas for inloggning i
Forsakringskassans digitala tjanster. Det har regleras i el DAS-férordningen och SDG-
forordningen. Las mer om forordningarna i avsnitt 2.2.2 och 2.2.1.

Systemet for legitimering med elektronisk id-handling mellan medlemsstater bygger pa
att det finns kontaktpunkter i varje land, sa kallade noder. | Sverige ar Digg ansvarig for
att tillhandahalla den svenska eIDAS-noden, Sweden Connect. For att mojliggora
anvandning av utlandska e-legitimationer i svenska e-tjanster ska tjansterna anslutas till
Sveriges eIDAS-nod. Den som tillhandhaller en tjanst, den forlitande parten, tecknar
avtal med Digg om anslutning till Sweden Connect. Vid e-legitimering éver
medlemsgranserna, ar det alltsa ytterligare aktorer involverade.

Vilka utlandska e-legitimationer som godtas i Sverige och vilka svenska e-legitimationer
som ska godtas i andra lander framgar av Digg:s webbplats. | dagslaget (2024) fungerar
ett visst antal utlindska e-legitimationer for att identifiera sig hos Forsakringskassan.
Cirka 70 av Forsakringskassans digitala tjanster finns tillgangliga med utlandska e-
legitimationer (Svar pa regeringsuppdrag FK 2021/014418).

4.1.3 E-legitimering vid statliga digitala tjanster

Den forlitande parten kan, i stllet for att sjalv upphandla funktioner fér e-legitimering,
anvanda auktorisationssystemet for elektronisk identifiering som Digg tillhandahaller.
Det ar ett system dar Digg godkanner ansokningar om anslutning fran utfardare av e-
legitimationer och ingar avtal med dem. Myndigheter kan sedan anvanda de godkanda
tiansterna for e-legitimering i sin verksamhet (Auktorisationssystem i fraga om tjanster
for elektronisk identifiering och digital post, prop. 2023/24:6). Auktorisationssystemet
ersatter det tidigare valfrinetssystemet i frdga om tjanster for elektronisk identifiering.
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Auktorisationssystemet regleras i lag (2023:704) om auktorisationssystem i fraga om
tjanster for elektronisk identifiering och for digital post samt i tillhérande férordning
(2023:709) om auktorisationssystem i fraga om tjanster for elektronisk identifiering och
for digital post.

Las mer

Pa Digg:s webbplats kan du lasa mer om auktorisationssystemet och om
regelverket.

4.1.4  Tillitsnivaer pa e-legitimationer

Med tillitsnivd menas grad av sakerhet och tillforlitighet. Ju hogre tillitsniva en e-
legitimation har desto sakrare ar den, bade nar det galler teknisk och administrativ
sékerhet.

Den som tillhandahaller en digital tjanst dar anvandaren ska legitimera sig digitalt
behover bestamma sig for vilken tillitsniva, eller skyddsniva, pa e-legitimationen som
tjansten ska krava.

Tillitsnivan i Tillitsramverk for Svensk e-legitimation graderas fran 2 till 4. Tillitsnivaerna
for e-legitimering dver landsgranserna enligt eIDAS benamns lag, vasentlig och hog.
Bada bygger pa den internationella standarden ISO/IEC 29115 som definierar fyra olika
nivaer, men dar den lagsta nivan varken anvands i det svenska tillitsramverket eller i
elDAS-forordningen.

Tillitsnivan bestams utifran hur stor skadan riskerar att bli om fel person far tillgang till
tjansten. Bland annat ska konsekvensen bedémas av om kansliga uppgifter kan réjas
for obehoriga. Ju hogre tillitsniva en e-legitimation har, desto hogre krav stélls pa
sakerheten och kontrollen av att personen som anvander e-legitimationen verkligen ar
den hen utger sig for att vara. Valet av tillitsniva paverkar hur anvandaren kan logga in i
tjansten. Den som tillhandahaller tjansten behover darfor balansera riskerna med att
stélla for 1dga krav mot onddiga kostnader och svarigheter att anvanda tjansten.

| dagslaget anvander Forsakringskassan e-legitimationer med tillitsniva 3 vid inloggning
och underskrifter i de digitala tjansterna. Tidigare har det enbart funnits privata e-
legitimationer pa tillitsniva 3, men allteftersom borjar det utfardas aven pa andra nivaer.

Las mer

Digg granskar och godkanner svenska e-legitimationer utifran Tillitsramverk for
Svensk e-legitimation. Tillitsramverket syftar till att etablera gemensamma krav for
utfardare av godkanda svenska e-legitimationer.

Pa Digg:s webbplats kan du lasa mer om tillitsramverket. Du kan ocksa se vilka e-
legitimationer som har godkéants.

4.1.5 EFOS

E-identitet for offentlig sektor, EFOS, &r en tjanst for e-legitimering (och elektronisk
underskrift) som Forsakringskassan tillhandahaller for sina medarbetare och for andra
myndigheter. En medarbetare pa Forsakringskassan legitimerar sig med EFOS
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tjanstekort bland annat i it-miljon och kommer darmed at de system och funktioner som
hen har behdrighet till.

EFOS e-legitimation &r godkéand enligt det statliga kvalitetsméarket Svensk e-legitimation,
med smartkort tillitsniva 3 och 4 och mobilt EFOS tillitsniva 3.

Vid anvandning av EFOS ar det Forsakringskassan som utfardar e-legitimationen.
EFOS anvands aven av andra myndigheter och da behdver ansvarsférdelningen
tydliggtras mellan Forsdkringskassan och den anslutande myndigheten.

EFOS ar en e-legitimation i tjansten, en e-tjanstelegitimation. Den maste skiljas fran
privat e-legitimation. En e-legitimation i tjansten ar en e-legitimation som arbetsgivaren
anskaffar och som arbetstagaren anvander for att legitimera sig i tjansten. En privat e-
legitimation anvénds for att legitimera sig som privatperson och &r det som exempelvis
anvands av enskilda for att logga in Forsékringskassans sjalvbetjaningstjanster. Det
forekommer ocksa att privat e-legitimation anvands i tjansten. Las mer i avsnitt 4.1.6

4.1.6 Privat e-legitimation i tjdnsten

Ibland ar det nédvandigt for medarbetare att anvanda sin privata e-legitimation foér
inloggning i exempelvis digitala méten med flera parter eller for att fa tillgang till
dokument dar avsandaren anvant speciella kommunikationslésningar. Det finns inget
forbud mot att anvanda privat e-legitimation i tjansten, men anvandningen kan
aktualisera aspekter som ska beaktas i form av personuppgiftsbehandling, efterlevnad
av anvandarvillkor och informationssakerhet. Anvandning av privat e-legitimation bor
darfor enbart férekomma nar det inte ar mojligt att anvanda tjanstelegitimationen for att
fullgéra en arbetsuppgift (SOU 2021:62 Anvandning av e-legitimation i tjansten i den
offentliga férvaltningen).

Forsakringskassan har bedomt att arbetsgivare i offentlig forvaltning ska forse sina
medarbetare med e-legitimationer om de behéver anvanda e-legitimationer inom ramen
for sin tjansteutdvning. En arbetsgivare kan inte spérra en privat e-legitimation som har
anvants i tjansten och anvandaren kan darfor fortsattningsvis ha tillgang till tjanster som
hen inte ska komma at. (Remissvar for Vem kan man lita pA? Enkel och andamalsenlig
anvandning av betrodda tjanster i den offentliga forvaltningen — SOU 2021:9 FK dnr
2021/006292).

Det &r svart att direkt paverka andra myndigheters eller parters e-legitimationslésningar.
Daremot behover vi ha i atanke vilka risker som finns med att utomstaende kan
legitimera sig med privat e-legitimation i Forsakringskassans egna tjanster.

For att underlatta for medarbetare att anvanda arbetsgivarens e-legitimation i andra
organisationers tjanster erbjuder Digg ett avtal som kopplar ihop e-tjanstelegitimationer
med digitala tjanster. Las mer pa Digg:s webbplats.

Vi maste skilja pa privat e-legitimation som beskrivs i det har avsnittet, och e-legitimation
i tiansten (e-tjanstelegitimation). LAs mer om e-legitimation i tjansten i avsnitt 4.1.5.

4.2 Elektronisk underskrift

Elektroniska underskrifter ar den elektroniska motsvarigheten till att skriva under ett
papper, exempelvis en ansokningshandling, med en penna. Enligt el DAS-férordningen
ar en elektronisk underskrift uppgifter i elektronisk form som ar fogade till eller logiskt
knutna till andra uppgifter i elektronisk form och som undertecknaren anvander for att
skriva under. Det har avsnittet tar upp fradgor som &r av betydelse for elektroniska
underskrifter inom Forsékringskassans karnverksamhet.
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Underskrifter kan ha olika juridiska funktioner. En underskrift kan anvandas for att
identifiera en person kopplat till en viss handling. Underskriften kan ocksa ha en
avslutningsfunktion som innebéar att innehallet ar fullstandigt och férenligt med
undertecknares vilja och heller inte andrats efter att det skrivits under. Det kan handla
om att ndgon anstker om en férman i en digital tjanst och genom att skriva under
ansokan digitalt, pA heder och samvete, garanterar att uppgifterna ar korrekta.

Det finns olika typer av elektroniska underskrifter. Underskrifterna kan kategoriseras i
avancerade, kvalificerade och enkla. Ursprunget till beskrivningarna finns i elDAS-
férordningen.

En avancerad elektronisk underskrift ska vara unikt knuten till den som har skrivit under
handlingen och personen som skrivit under ska kunna identifieras genom underskriften.
Den avancerade elektroniska underskriften ska vara skapad pa ett sddant satt att den
som har skrivit under har kontroll 6ver underskriften. Det ska ocksa ga att upptacka
andringar i underskriften. Underskriften som anvandaren gor i Férsékringskassans
digitala tjanster ar en avancerad elektronisk underskrift.

En kvalificerad elektronisk underskrift &r en avancerad elektronisk underskrift som
skapas med hjalp av en kvalificerad anordning for underskriftsframstallning och som ar
baserad pa ett kvalificerat certifikat for elektroniska underskrifter. Kvalificerade
elektroniska underskrifter anvands inte pa Forsakringskassan i dag, eftersom det inte
finns nagon utfardare av sddana underskrifter i Sverige.

En elektronisk underskrift som inte uppfyller kraven pa avancerad eller kvalificerad niva
ar en enkel elektronisk underskrift. Det kan vara en inskannad namnteckning som
klistrats in ett dokument. Enkla elektroniska underskrifter anvands inte i
Forsakringskassans digitala tjanster.

Vilken typ av underskrift som ska anvandas i Férsakringskassans digitala tjanster
avgors inte i varje utvecklingsinsats utan gemensamt. Det handlar bland annat om att
det finns krav i 111 kap. 5 och 6 §8 SFB pa elektronisk underskrift nar ansékningar gors
eller vissa uppgifter ldAmnas i Forsékringskassans sjalvbetjaningstjanster.

4.2.1 Betrodd tjanst

En betrodd tjanst &r en tjanst som skapar, kontrollerar, validerar och bevarar
elektroniska underskrifter. Det ar alltsd sjélva tjansten med vilken anvandaren skriver
under ett dokument.

En betrodd tjanst anvands for att skriva under nagot digitalt. Betrodda tjanster kan aven
anvandas for elektroniska stamplar, certifikat for autentisering av webbplatser,
elektroniska tidsstamplingar eller for tjanster for rekommenderade leveranser och
certifikat med anknytning till dessa tjanster. Detta ska skiljas fran en e-legitimation, som
anvands for digital legitimering.

Vissa tjanster, till exempel bank-id, tillhandahaller bade tjanster for e-legitimation och for
elektroniska underskrifter. Nar bank-id anvands for att skapa elektroniska underskrifter
ar tjansten en betrodd tjanst.

Det stélls sakerhetskrav pa betrodda tjanster. Kraven regleras i eiDAS-férordningen.

| Forsékringskassans digitala tjanster anvands bara betrodda tjanster.
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Las mer
Du kan lasa mer om betrodda tjanster pa PTS hemsida.

PTS ansvarar for tillsyn over de regler i elDAS-férordningen som ror betrodda
tjanster. PTS ansvarar ocksa bland annat for att bedéma foéretag som vill bli
kvalificerade tillhandahallare av betrodda tjanster. PTS har daremot ingen officiell
forteckning over alla foéretag som levererar betrodda tjanster.

4.2.2 Aktorer vid anvandning av e-underskrifter

P& motsvarande satt som vid e-legitimering ar det ett antal olika akttrer inblandade i
kedjan for att en elektronisk underskrift ska kunna anvandas. Ansvaret for respektive
aktor kan framga av lagstiftning och av avtal parterna emellan.

Anvandaren &r den som skriver under exempelvis en anstkan med en e-underskrift.
Anvandaren behover vara identifierad med en e-legitimation innan hen skriver under.

Den som star bakom en betrodd tjanst benamns tillhandahallare eller leverantor. Det ar
ofta samma aktor bakom bade e-legitimationen och den betrodda tjansten for e-
underskrift. | tjansten lankas uppgifterna om anvandaren ihop med innehallet och
tidpunkten for underskriften. Det har sker med hjalp av krypteringsnycklar. De uppgifter
som undertecknas sammanstalls till ett underlag i form av ett unikt hashvarde. Till det
foljer ett underskriftscertifikat som léankar ihop en anvandare med de uppgifter hen har
anvant sin underskrift for. Certifikatet har en viss giltighetstid. Det gar att lasa mer om
det tekniska forfarandet i exempelvis e-Sams vagledning for inférande av e-legitimering
och e-underskrifter.

Numera finns det ett antal olika leveranttrer for e-legitimation och e-underskrift. Det
forekommer att enskilda och andra aktérer som Férsékringskassan kommer i kontakt
med anvander andra leverantorers tjanster for e-legitimation an dem som
Forsakringskassan anvander i sina digitala tjanster. Det kan exempelvis handla om att
enskilda skriver under fullmakter eller medicinska intyg i en fristdende tjanst for
elektronisk underskrift och skickar in den digitalt underskrivna handlingen till
Forsakringskassan. | sddana fall ar det viktigt att kunna avgora om underskriften kan
godtas. For att kunna avgora det maste vi dels veta att det r en betrodd och
kvalificerad underskrift, dels kunna verifiera sjalva underskriften. Las mer i avsnitt 4.2.3.

Den som forlitar sig pa en digital identifiering, till exempel Forsakringskassan som tar
emot en anstkan, ar pad motsvarande satt som vid e-legitimationer, den forlitande parten
(eller mottagaren). Underskriften ar inte l&sbar for mottagaren men kan tolkas av en
dator eftersom den bestar av digital information.

42.3 Formkrav och underskrifter

Ett formkrav ar ett krav pa att en handling ska ha en viss form, ett sarskilt innehall eller
tillkomma pa ett sarskilt satt for att ha en viss rattsverkan. Nar det galler underskrifter
kan formkrav i vissa fall innebéra ett hinder mot digitala lI6sningar.

Det finns inte ndgot enhetligt synsatt pa hur formkrav sasom "undertecknad”,
"namnteckning” och "underskriven”, ibland kombinerat med termen "egenhandigt’, ska
uppfyllas. | manga fall har denna typ av formkrav endast ansetts kunnat uppfyllas med
penna pa papper. | vissa fall anses dock motsvarande uttryck ha en teknikoberoende
innebord, det vill séaga att undertecknandet ocksa kan goras digitalt. For att bedoma om
det ror sig om ett formkrav som hindrar elektronisk underskrift maste man bedéma varje
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bestammelse dar formkravet férekommer. (Se till exempel Ds 2003:29 s. 87-91, prop.
2021/22:40 s. 6-7, prop. 2010/11:165 s. 346 och prop. 2017/18:126 s. 22).

Det finns inget allméant krav pa att handlingar som ges in till en myndighet maste vara
underskrivna, utan det galler bara om det finns ett férfattningsreglerat krav pa det. | sa
fall kréavs en underskrift for att formkravet ska vara uppfylit. Enligt eIDAS-férordningen
ska elektroniska underskrifter godtas. Om det daremot finns formkrav i nationell réatt som
innebér ett krav pa undertecknande sa har ett sddant krav foretrade framfér reglerna i
elDAS-forordningen om elektroniska underskrifters rattsliga verkan (art. 2.3, 25.1 och 2).

Inom Forsakringskassans kérnverksamhet finns det sérskilda formkrav for den enskildes
ansoOkan och visst slags uppgiftslamnande (110 kap. 4 och 13 88 SFB samt 111 kap.
SFB). Dessa formkrav galler for formaner som handlaggs enligt SFB och i vissa andra
fall nar det framgar av sarskilda regler for ersattningar som regleras utanfér SFB. |
korthet kan sagas att det gar att ansoka om en férman eller lamna uppgifter enligt

110 kap. 13 § SFB med en egenhandigt undertecknad ansdkningshandling (i
pappersform) eller inloggad i Férsakringskassans sjalvbetjaningstjanster (med
elektronisk underskrift). Las mer om sjalvbetjaningstjanster i avsnitt 3.

For bada underskriftsformerna géller att de ska vara i original for att uppfylla formkravet,
det vill sdga kopior av egenhandigt undertecknade anstkningshandlingar (i
pappersform) eller elektronisk underskrivna handlingar godtas inte. Vad géller digitalt
underskrivna handlingar foljer av 111 kap. 4 8 SFB att elektronisk underskrift ska goras i
Forsakringskassans sjalvbetjaningstjanster for att godtas.

Nar det galler andra handlingar (4n sadana ans6kningar och sadant uppgiftslamnande
som ska undertecknas inne i Forsédkringskassans sjalvbetjaningstjanster) kan det vara
mdjligt att uppfylla eventuella formkrav genom att skriva under handlingen digitalt och
skicka in den till Forsakringskassan. Utover att det aktuella regelverket ska tillata
elektronisk underskrift, maste vi ta stallning till vilka krav som stélls pa den underskriften.
Exempelvis ska lakarintyg undertecknas med en avancerad elektronisk underskrift enligt
6 kap. 9 § Socialstyrelsens foreskrifter och allmanna rad om att utfarda intyg i halso- och
sjukvarden (HSLF-FS 2018:54). Handlingen som skickas in ska ocksa kunna
kontrolleras, sa att aktheten kan sékerstéllas. Manga handlingar som skickas in till
Forsakringskassan har dock inga forfattningsreglerade formkrav. Daremot kan
handlingarnas bevisverkan paverkas av om de &r underskrivna. Las mer om akthet och
bevisverkan i avsnitt 4.2.4.

Las mer

Las mer om de formkrav som galler for ansokan och uppgiftslamnande pa
Forsakringskassan i Forsakringskassans vagledning (2004:7) Forvaltningsratt i
praktiken och i de formansspecifika vagledningarna.

4.2.4 Akthet och bevisverkan

Nar en handling som innehaller text har forsetts med en underskrift kopplas handlingens
innehall ihop med den person som skrivit under. En digitalt underskriven handling bestar
dels av sjalva informationen som ges in i till exempel en anstkan, dels olika former av
valideringsdata (exempelvis identitetsintyg, en e-underskrift, uppgift om certifikat) som ar
information om sjélva underskriften. Informationen tillsammans med valideringsdata
kommer in i flera olika filer som & sammanhalina i ett datapaket.

En elektronisk signatur fran en betrodd tjanst kan ge ett minst lika starkt skydd mot
manipulation som en underskrift pa papper. Eftersom principen om fri bevisprévning
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tillampas av svenska domstolar gors det ingen skillnad i bevisverkan mellan elektroniska
signaturer och namnteckningar (SOU 2021:9 s. 56).

Underskrifter i original har som regel ett hdgre bevisvarde an kopior. En namnteckning
pa en pappershandling ar ett satt att sakra potentiella behov av att kunna bevisa
identiteten och avsikten hos den som skrev under handlingen, liksom kopplingen mellan
hen och den undertecknade handlingens innehall.

Det &r inte alltid latt att avgtra vad som &ar en originalhandling i digital miljo. Ett original
ar inte knutet till en unik fysisk barare pa det satt som text och underskrift &r knutna till
ett pappersark. Ett elektroniskt original kan definieras som en elektronisk handling som
har forsetts med en elektronisk utstéllarangivelse sa att det kan kontrolleras med ett
tekniskt forfarande om handlingen ar &kta (E-delegationens vagledning Elektroniska
original, kopior och avskrifter).

Det hander att enskilda och andra aktorer skickar in handlingar till Férsékringskassan
som skrivits under digitalt med en e-legitimation som levereras av olika privata aktorer.
For att en sddan handling ska kunna betraktas som ett original maste vi kunna
kontrollera om handlingen ar ékta.

Ett inskannat dokument med underskrift &r inte ett original. En sadan handling kan
daremot ha en viss funktion som bevis &ven om den inte ar ett original, precis som nar
det géller kopior av pappershandlingar som skrivits under med penna. Den elektroniska
motsvarigheten av en kopia av en underskriven fullmakt kan vara en elektroniskt
underskriven fullmakt som skannats in och mejlats till Forsakringskassan och som
Forsakringskassan inte kan verifiera. Fullmakt &r en sadan handling som inte behover
ges in med originalunderskrift, men dar det finns mdjlighet att kréva original om man
anser att det behovs. Las mer i vagledning 2004:7.

4.2.5 Allmanna handlingar, bevarande och gallring

En handling som skrivits under digitalt innehaller dels sjalva informationen i handlingen,
dels olika former av valideringsdata med information om underskriften. Det rér sig om
flera olika filer som ar sammanhallna i ett datapaket och som tillsammans &r en sadan
handling som avsesi 2 kap. 3 § TF.

Uppgifter som lamnas i Forsakringskassans digitala tjanster for ansékan blir allmanna
handlingar nar de kommer in till Férsakringskassan. Underskriften ar en del av den
inkomna handlingen och ska bevaras som andra inkomna handlingar, om det inte foljer
av foreskrifter eller beslut att de far gallras.

Nar en handling som skrivits under digitalt har kommit in till Férsékringskassan kan
ytterligare handlingar upprattas om till exempel utfallet av en akthetskontroll och nar den
akthetskontrollern gjordes. Nya valideringsdata och handlingar upprattas dessutom om
Forsakringskassan till exempel stamplar en handling eller pa andra sétt verifierar
aktheten hos underskriften.

Nar vi utvecklar digitala tjanster pa Forsakringskassan behover vi dven ta stéllning till
hur lange det finns rattsliga krav pa att kunna validera en underskrifts giltighet, for att
kunna verifiera dktheten, till exempel for att kunna bevisa brott, hantera tvister eller
uppfylla nagon annan form av lagstiftning.

En grundlaggande problematik med elektroniska underskrifter ar att certifikaten ar
tidsbegransade eller kan sparras och det skydd krypteringen ger minskar med tiden.
Krypteringsnycklar och algoritmer férsvagas namligen 6ver tid. Méjligheten att validera
underskriften forsvinner efter att certifikatet 16pt ut.
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Darfor maste vi sa tidigt som mojligt validera giltigheten och dokumentera resultatet av
valideringen — &kta eller oakta. Detta kan ske antingen genom manuella rutiner eller
genom valideringsintyg (se Diggs Valideringstjanst). Valideringen av underskriften bor i
de allra flesta fall ske i samband med att en elektroniskt underskriven handling kommer
in till Forsakringskassan, sarskilt om handlingen ligger till grund for ndgon form av
myndighetsutdvning, avtal eller dverenskommelse.

Skyddet av handlingens autenticitet och akthet behover sakerstéllas aven efter att ett
certifikat I6pt ut, men detta kan ske med andra tekniska och administrativa metoder an
det ursprungliga skydd som certifikat har gett. Till stor del handlar detta &ven om att
informationségare behdéver sakerstalla skydd for handlingarna i de verksamhetssystem
dar de forvaras och ta fram dokumentation om handlingarna med stéd av eSam:s
juridiska véagledning.

Det maste vara sakerstallt att inte hela eller delar av den digitalt underskrivna
handlingen gallras utan att det finns ett gallringsbeslut.

Las mer

Las mer om gallring och bevarande av verksamhetsinformation i
Forsékringskassans riktlinjer (2022:01) om gallring och bevarande av
verksamhetsinformation och vagledning (2004:3) Forsakringskassan och
arkivhantering.

Enheten Informationsforvaltning pa Avdelningen for verksamhetsstdd normerar
och stodjer i fragor om bevarande och gallring pa Forsakringskassan.

4.2.6 Signeringstexter och signeringsfunktioner

Nar en ansokningshandling undertecknas eller uppgifter ska lamnas till
Forsakringskassan i karnverksamheten handlar det i praktiken inte bara om en ensam
underskrift, utan underskriften gors i anslutning till en text (kallas i fortsattningen
signeringstext). P& Forsakringskassan anvands olika signeringstexter. De &r
formulerade utifran vad som galler for den férman och den rattshandling som det &r
fraga om. Texterna innehaller regelmassigt dels ett intygande av samtliga uppgifter
(exempelvis "i anstkan” eller “som jag lamnar”) pa heder och samvete, dels information
(om straffbarhet och skyldigheten att meddela FK om uppgifter &ndras). Informationen
ar en form av service till den som undertecknar, eftersom reglerna om straffbarhet och
aterkrav galler oavsett om man far informationen eller inte. Ibland forekommer ocksa
annan text i signeringstexten, exempelvis annan information. Las mer om det i féljande
stycken.

Det ar naturligt att det forekommer olika signeringstexter i olika forméaner, eftersom de
rattsliga kraven kan vara olika om formanen hanteras enligt SFB eller en annan
forfattning, till exempel nar det galler att intyga pa heder och samvete och skyldigheten
att anmala andrade forhallanden. Signeringstexter kan aven skilja sig nagot nar en
rattshandling féretas i olika format, exempelvis mellan en pappersblankett och en digital
tjanst.

Som utgangspunkt ska Forsakringskassan hantera digitala forfaranden och
pappersforfaranden likadant. De rattsliga kraven for formanen ska styra hur intygandet
och informationen utformas. Den enskilde ska alltsd som huvudregel géra samma
intygande och f& samma information oavsett formen for rattshandlingen (papper, digital
blankett eller digital tjanst). Det har &r viktigt inte minst ur ett likabehandlingsperspektiv

44 (75)



Forsakringskassan VAGLEDNING 2024:3 VERSION 1

Diarienummer

FK 2024/006423

for att inte riskera att diskriminera nagon som bara kan anstka genom ett visst
forfarande.

Sjalva karnan i signeringstexten ska alltsa vara densamma, men det &r mgjligt att gora
tillagg eller utforma signeringen annorlunda. Ibland handlar det om att signeringsvyn i
sig innebar att texten maste omdisponeras, exempelvis finns olika utrymme pa en
pappersblankett eller e-blankett jamfort med i en app-tjanst pa mobiltelefonen. | andra
fall handlar det om att den digitala tjansten ger mojligheter att 1agga till information eller
fortydliganden som inte pappersforfarandet gor.

Nar vi utvecklar digitala tjanster pa Forsakringskassan behover vi ta stéllning till om det
ar motiverat att gora tillagg till signeringstexten eller utforma signeringen pa ett
annorlunda séatt. De réttsliga kraven och anvandarvanligheten avgér om det ar
motiverat. En tjanst kan till exempel beh6va anpassas for att bli mer tillganglig (se
avsnitt 2.1.4, 2.1.5 och 2.2.8). Vilken information som behovs kan variera beroende pa
vilken form fér ansokan vi véljer. Det kan till exempel finnas anledning att ha olika
information i en enkel digital tjanst och en traditionell pappers- eller en e-blankett, for att
den ska upplevas som tydlig och anvéandarvanlig. Den som exempelvis anstker om en
forman maste fa den information som hen behdéver for att kunna gora ratt.

Det finns digitala tjanster dar utvalda uppgifter presenteras sarskilt i samband med att
den enskilde ska intyga att uppgifterna stammer. Syftet ar att uppmarksamma hen pa
uppgifter som ar sarskilt viktiga for ratten till den aktuella formanen, eller uppgifter som
ofta blir fel vid ansokan om just den formanen. Det handlar d& om att uppmarksamma
den enskilde pa uppgifterna for att sakerstalla att de blir ratt och i forlangningen for att
undvika felaktiga utbetalningar och aterbetalningskrav. Men det maste samtidigt vara
tydligt for den enskilde att hen intygar samtliga uppgifter och inte bara de sarskilt
angivna. Ett alternativ till att endast presentera vissa utvalda uppgifter i signeringsstadiet
ar att i steget fore presentera exempelvis ett pdf-dokument dar samtliga uppgifter i
ansokan framgar.

Det finns ibland texter som uppmanar den enskilde att kontrollera uppgifterna innan hen
signerar. Det ar ett séatt att sakerstélla att uppgifterna ar korrekta och det kan hjalpa den
enskilde att gora ratt. Sddana texter kan vara sarskilt hjalpsamma i tjanster med
forifylida uppgifter, till exempel i en ansokan. Aven séddana uppgifter anses lamnade av
den enskilde och intygas pa heder och samvete.

4.2.7 Flerpartssignering

Ansokan om férmaner kan i vissa fall géras av fler an en person, till exempel
bostadsbidrag. Samtliga personer som omfattas av ansdkan behover darfor skriva under
ansoOkan innan den skickas in till Férsakringskassan. For att flera personer ska kunna
skriva under en digital anstkan ar en sadan tjanst utformad som ett eget utrymme (las
mer i avsnitt 3.1.6). Det innebar att Forsakringskassan tillhandahaller utrymmet, men har
inte tillgang till mer uppgifter an vad som &r nodvandigt for teknisk bearbetning och
lagring av uppgifterna i ett forsta skede av ansodkan.

AnsOkan kan skrivas under av personerna vid olika tillfallen, genom att de legitimerar sig
for den digitala tjansten och skriver under. Forst nar samtliga personer som omfattas av
ansokan har skrivit under kan de skicka in den, och forst d& kommer den in till
Forsakringskassan.

4.2.8 Stallforetradare

En god man eller forvaltare (stallforetradare) kan i vissa formaner anvanda digitala
tjanster for att ansoka for sin huvudmans rékning. Stéllféretradaren kan da legitimera sig
i Forsakringskassans digitala tjanst med sin egen e-legitimation och vélja att fyllai en
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ansotkan for sin huvudman. Stallféretradaren kan, nar ansokan ar fardigifylld, signera
den pa heder och samvete. Det ar da, precis som nar ansokan undertecknas med
penna pa papper, stallféretradaren som intygar de faktiska omstandigheterna pa heder
och samvete.

Genom att en stallforetradare har majlighet att Idamna in uppgifter foérhindrar
Forsakringskassan att hen anvander sin huvudmans e-legitimation for géra det.

Stéllforetradare kan inte ta del av huvudmannens personuppgifter i tjansten. Det beror
pa att stallforetradare inte far ha direktatkomst till personuppgifter om huvudmannen.
Direktatkomst ar bara ar tillatet om det anges i lag eller férordning och det finns ingen
bestammelse som ger stallféretradare rétt till direktatkomst till uppgifter om sina
huvudman. Las mer i avsnitt 3.3.3 och 6.2.2.

4.2.9 Elektroniska underskrifter inom Forsékringskassan

Beslut som fattas inom Forsékringskassans karnverksamhet undertecknas inte om
handlaggningen sker elektroniskt.

Las mer

Las mer om beslut inom karnverksamheten i Forsakringskassans véagledning
(2004:7) Forvaltningsratt i praktiken och Forsékringskassans riktlinjer (2005:14)
Kommuniceringsbrev och beslutsbrev i Férsakringskassan.

4.3 Personuppgiftsansvar

De personuppgifter som hanteras under legitimerings- och underskriftsprocesserna
passerar ett flertal aktorer. Det &r vanligt att respektive aktor &r personuppgiftsansvarig
for sin del i processen. Det kan ocksa forekomma situationer eller leveranser dar ndgon
kan bed6mas vara personuppgiftsbitrade.

Las mer
Las mer om personuppgiftsansvar och personuppgiftsbitrade i

Forsakringskassans vagledning (2001:3) Offentlighet, sekretess och behandling
av personuppgifter.

Forsakringskassan ar utpekad forvaltningsmyndighet for socialforsakringen och
personuppgiftsansvarig for den personuppgiftsbehandling som sker i verksamhet som
galler formaner enligt SFB och andra formaner som Forsakringskassan ska handlagga
(114 kap. 2 och 7 88 SFB). Mot den bakgrunden ar Forsékringskassan
personuppgiftsansvarig for den personuppgiftsbehandling som sker direkt kopplat till
den digitala tjanst som myndigheten erbjuder. Den eller de som utféardar e-legitimationen
och utfor legitimationskontroll ar i sin tur personuppgiftsansvarig for den behandling som
den eller de utfér inom legitimeringsprocessen. P4 motsvarande sétt ar leverantéren av
en betrodd tjanst som anvands for e-underskrift personuppgiftsansvarig for det som sker
inom dennes ansvarsomrade. Om det ar en gransoverskridande legitimering eller
underskrift kan den personuppgiftsansvarige darmed finnas i ett annat land.

Nar Forsakringskassan tillhandahaller EFOS till andra myndigheter har
Forsakringskassan bedémts vara personuppgiftsbitréade till den anslutande
myndigheten. Forsakringskassan kan darfor ha olika roller inom det har omradet.
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4.4 Missbruk och straffrattsligt ansvar

En elektronisk handling som har uppréattats som bevis eller annars &r av betydelse som
bevis och som har en utstallarangivelse som kan kontrolleras pa ett tillfredsstallande satt
ar en urkund (14 kap. 1 § BrB). En e-legitimation &r alltsa en urkund och de e-
legitimationer som Forsakringskassan godtar har urkundskvalitet.

Missbruk av e-legitimationer jamstélls med missbruk av andra sétt att legitimera sig eller
intyga nagot och ar ett brott. Det kan till exempel vara urkundsforfalskning (14 kap. 1 §
BrB), osant intygande (15 kap. 11 § BrB) eller missbruk av urkund (15 kap. 12 § BrB).
Att anvanda nagon annans e-legitimation eller att Iata ndgon annan anvanda ens egen
e-legitimation &r ett brott. Det spelar ingen roll om den som legitimationen tillhér har
samtyckt till att ndgon annan anvander den.

Forutom att det ar brottsligt att anvanda nagon annans e-legitimation eller lata nagon
annan anvanda ens egen, ar det samtidigt ett avtalsbrott mot den som har utfardat
legitimationen.

Det kan vara svart att upptacka att det inte ar ratt person som anvant en e-legitimation
eller gjort en elektronisk underskrift. Digitala tjanster kan i vissa fall utformas sa att
nagon annan som ar behorig kan lamna uppgifter i ett a&rende som rér den enskilde. Pa
sa satt kan Forsakringskassan tillhandahalla en séker digital tjianst som underlattar for
anvandarna och majliggor ett lagligt satt att Iamna uppgifter digitalt. De enkla digitala
tjansterna som stallféretradare kan anvanda ar exempel pa sadana.
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5 Automatiserad handlaggning och beslut

Digitalisering och automatisering &r begrepp som hanger samman och vars innebord
delvis 6verlappar. | inledningen till den har vagledningen anvands begreppet
digitalisering for att beskriva en slags omvandling — att analoga underlag 6vergar i
elektronisk form respektive att manuell hantering blir datorunderstddd. Att manuell
hantering blir datorunderstodd kan ocksa uttryckas som att den automatiseras.

Automatisering innebar alltsa att en maskin eller en teknik utfor ett arbete i stallet for att
en handlaggare gor det manuellt. Automatisering kan ske i delar av &rendehanteringen
eller av hela arendet.

Nar bade handlaggning och beslutsfattande gors helt utan att nagon befattningshavare
pa Forsakringskassan har varit inblandad kan man tala om en helautomatiserad
process. Det ar dock mer vanligt att automatiseringen avser vissa moment. | dessa fall
kan processen kallas for semiautomatiserad, eftersom arendehanteringen utférs i
samverkan mellan handlaggare och it-system. Det kan handla om att automatisera vissa
led i handlaggningen, som att gora kontroller av om ansdkan ar komplett och stdmma av
uppgifter i ansdkan mot andra uppgifter. Det kan ocksa handla om att it-system skapar
forslag till beslut baserat pa resultaten fran olika automatiska kontroller eller
utredningsatgarder. Forslagen presenteras for handlaggare som fattar beslut.

Automatisering i olika former &r sedan lange ett viktigt stod i var verksamhet. | dag ar
det svart att forestalla sig en utvecklingsinsats som inte inkluderar nagot moment dar en
maskin eller en teknik utfor ett arbete. Ofta innebar detta en mdjlighet att effektivisera,
forbattra och férenkla handlaggningen av arenden. Automatisering leder ofta till att den
enskilde far beslut snabbare utan att férvaltningskostnaderna 6kar. Automatisering leder
generellt sett ocksa till en mer likstalld arendehantering an vid manuell handlaggning.
Sett ur dessa perspektiv kan automatisering skapa en okad rattsséakerhet i
arendehanteringen. Samtidigt finns det risker med automatisering, exempelvis kopplat
till nya avancerade tekniker som Al.

Det har kapitlet beskriver rattsliga fragestallningar som aktualiseras nar vi automatiserar
arendehanteringen pa Forsakringskassan. Oftast handlar det om att automatisera delar
av arendehanteringen, men det blir allt vanligare med fragor kring mojligheten att
automatisera i storre utstrackning eller helautomatisera handlaggningsprocesser i
socialférsakringsarenden. Det finns ocksa ett vaxande intresse for de mojligheter som
nya avancerade tekniker som Al kan ge.

Las mer

Redan i samband med regelutveckling kan det vara aktuellt att vervaga hur den
aktuella forfattningen bér utformas for att mojliggéra automatisering. For den
intresserade finns vidare lasning pa detta tema i eSams promemoria Digitaliserbar
lagstiftning (jfr avsnitt 1.1). Att forfattning ar digitaliserbar 6kar ocksa mojligheterna
till automatisering. | promemorian finns bland annat exempel pa hur forfattning
kan omsattas till programmering och vilka metoder som kan anvandas.

Jurister fran Forsakringskassan har varit delaktiga i arbetet med promemorian
men den ar inte direkt anpassad for Forsakringskassans verksamhet.
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51 Tekniken vid automatisering

Nar vi stéller rattsliga krav pa automatiserade system maste vi ha viss kunskap om den
teknik som anvands. Det kravs for att vi ska kunna forsta vilka forutsattningar tekniken
har att efterleva de rattsliga krav vi stéller pa den. Det handlar bade om att forsta vad
system kan gora och — kanske framst — vad de inte kan gora. Felaktiga forestallningar
riskerar att leda till felaktiga kravstallningar och i slutdndan till bristfallig &rendehantering
eller beslut.

Det kan vara vanskligt att beskriva en teknik som standigt utvecklas och forandras. Det
viktiga ar darfor egentligen inte vad tekniken kallas utan vad den goér. Det har avsnittet
beskriver vissa aspekter av den teknik som anvands vid automatisering och som &ar
viktiga att forsta for att kunna analysera och stalla rattsliga krav vid automatisering.

5.1.1 Regelbaserade eller maskininlarande system

Pa Forsakringskassan anvander vi sedan lange framforallt det som kallas regelbaserade
system for automation.

Regelbaserade system kannetecknas av att regler eller andra héansyn har éversatts till
maskinellt lasbara kriterier, samt att systemen inte kan utféra andra uppgifter &n de som
de har programmerats for att utfora.

Ett sddant system kan till exempel programmeras for att steg for steg kontrollera om en
ansokan ar komplett eller om den enskilde uppfyller villkoren for en viss forman. Det &ar
alltsa vi som programmerar systemet som bestammer mot vilka villkor systemet ska
kontrollera ansokan. Vi sager at systemet pa forhand vad som ska anses vara en
komplett ansdkan eller vilka villkor som kravs for att ansdkan ska anses uppfylla
villkoren for en viss forman. Systemets motsvarighet till att bedéma om den enskilde har
ratt till en forman ar att jamfora de uppgifter som hen har lamnat i anstkan eller som
finns tillgangliga p& annat satt (i andra interna system eller hos andra myndigheter) med
villkoren for féormanen. P& Forsakringskassan har vi dock fa formaner som ar uppbyggda
pa ett satt som mojliggor detta. Las mer om bedémningsutrymme i avsnitt 5.2.1.

Maskininlarande system bygger pa en annan slags logik &n regelbaserade. Ett
maskininlarande system trdnas med hjalp av exempelvis tidigare fattade beslut eller
beddmningar. De ar inte bundna till att utféra samma forprogrammerade processteg
varje gang. Man skulle kunna saga att systemet, till skillnad fran ett regelbaserat
system, gor en slags egen beddémning baserad pa sannolikhet. Vi vet faktiskt inte med
full sakerhet hur maskininlarande system fattar beslut och nar sina slutsatser. Men vi
kan konstatera att tillvagagangssattet inte kan likstallas med de tillvagagangssatt (i form
av rattsliga slutledningar eller rattsliga metoder) som manniskor agnar sig at. Systemet
saknar ocksa sadana manskliga egenskaper som ofta forknippas med réttstillampning
och beslutsfattande, som ansvarstagande. Pa Forsakringskassan anvander vi
maskininlarande system, men inte for att bedéma rétten till ersattning eller for att fatta
beslut i formansarenden. Las mer i avsnitt 5.1.2.

Maskininlarande system bestar av tva led: ett larandeled (utveckling) och ett
prestationsled (tillampning). | [arandeledet tranas systemet for att forbattra
prestationsledet. Utveckling av den har typen av system forutsatter tillgang till stora
mangder data av god kvalitet. Typen av data som systemet tranas pa har stor betydelse
for utfallet i prestationsledet.

51.2 Sarskilt om Al

Al har lange saknat en allmént accepterad definition. Det har snarare kunnat beskrivas
som ett slags paraplybegrepp som rymmer olika tekniker och metoder.
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Numera definieras Al-system i artikel 3.1 i den nya Al-férordningen (I&s mer om Al-
forordningen under rubriken Al-férordningen). Al-system ar enligt Al-férordningen ett
maskinbaserat system som ar utformat for att fungera med varierande grad av
autonomi, som kan uppvisa anpassningsférmaga efter inforande och som, for uttryckliga
eller underforstadda mal, pa grundval av de indata det tar emot, drar slutsatser om hur
utdata sasom forutsagelser, innehall, rekommendationer eller beslut som kan paverka
fysiska eller virtuella miljoer ska genereras.

Ett exempel pa Al-teknik & maskininlarning, som ofta anvands nar man utvecklar
system som ska hantera komplexa arbetsuppgifter.

Ibland férekommer det att Al-teknik beskrivs ha formaga att visa manniskoliknande drag
— som intelligens, resonerande och kreativitet. Al-tekniken beskrivs ibland ha formaga
att lara sig sjalv och bli battre dver tid, och visa intelligent beteende genom att analysera
sin miljo och vidta atgarder med viss grad av sjalvstandighet. (Se bland annat eSam,
Checklista Juridik vid anvéandning av Al, s. 6 med hanvisning) Den héar beskrivningen av
Al-teknik stammer inte 6verens med den som Fdrsakringskassan anvander.

Den (maskininlarande) Al-teknik som Forsakringskassan anvander kan beskrivas som
att den tranas att gora en slags egen bedémning genom att skapa svar utifran
sannolikhetsbedomningar. Det handlar alltsa mer om matematik och logik &n om
mansklig intelligens i form av kreativitet och sjélvstandighet. Vi anvander metoden
Overvakad inlarning for att trana systemet. Det betyder att vi manniskor formulerar facit
och rattar modellen darefter. Med den har metoden har man mer kontroll 6ver
traningsledet och darmed ocksa vad systemet gor och varfor. Systemet blir snavare och
mindre sjalvstandigt.

Forsakringskassan anvander i nulaget inte mer avancerade tekniker sasom Al for att
bedoma ratten till ersattning eller for att fatta beslut i formansarenden. Al-teknik anvands
daremot i vissa it-stod avsedda att stodja forsékringsutredare vid handlaggning och infor
beslut. Exempel pa sddana ar metodstod for strukturerad analys av medicinska
underlag (SAMU) och identifiering av enskildas arenden med hog risk for felaktig
utbetalning inom olika formaner ("urvalsprofiler”).

Las mer

eSam har tagit fram en checklista éver olika rattsliga fragestallningar vid
anvandning av Al. Syftet med checklistan &r att belysa vilka rattsliga fragor som
sarskilt behover beaktas vid anvandning av Al (Checklista Juridik vid anvandning
av Al, eSam, ES2022-08). Dar beskrivs vissa rattsomraden som inte tas upp i
denna vagledning, som skadestand, konkurrensfragor och upphandling.

Al-férordningen

En ny EU-férordning med regler for Al — Al-férordningen, tradde i kraft den 2 augusti
2024. Forordningen boérjar som huvudregel tillampas forst den 2 augusti 2026, men
vissa delar borjar tillampas redan den 2 februari 2025, och andra delar betydligt senare.
Arbete pagar inom Rattsavdelningen med att analysera den nya férordningen och vad
den betyder for Forsakringskassan.

Syftet med den nya férordningen &r att harmonisera reglerna fér Al inom EU och att
framja palitlig Al kontrollerad av manniskor, men ocksa att skydda manniskors sékerhet,
halsa och grundlaggande réattigheter. Forordningen kommer att fa stor betydelse for
myndigheters Al-anvandning. Den kommer att styra vad myndigheter far respektive inte
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far géra nar det galler Al. Al-forordningen behdver darfor beaktas aven om den annu
inte har borjat tillampas i alla delar.

Forordningen anvander ett riskbaserat angreppssétt for att dela upp olika typer av Al-
system och deras anvandning, dar vissa ar forbjudna och andra ar tillatna men med
restriktioner och krav i form av bland annat tillsyn och registrering hos ansvarig
myndighet. De Al-system som inte innebar nagon eller liten risk far anvandas utan
restriktioner.

Forordningen stéller daremot langtgaende krav pa Al-anvandning som klassificeras som
hog risk. For att fa anvanda hogrisksystem kravs bland annat att systemet har
genomgatt en granskningsprocess av en behorig offentlig aktor och fatt en CE-
markning.

Vissa tekniska losningar som Forsakringskassan redan anvander kan komma att na upp
till definitionen av hog risk enligt Al-férordningen. Den anger att Al-system som ar
avsedda att anvandas av myndigheter eller for offentliga myndigheters rakning for att
utvardera fysiska personers ratt till vasentliga formaner och tjanster i form av offentligt
stod samt for att bevilja, dra ner pa, aterkalla eller aterkrava sadana formaner och
tjanster ska anses utgora sa kallade hogrisksystem. (Bilaga Ill 5 a) Al-forordningen.)

Al-forordningen innehdller htgre administrativa sanktionsavgifter an
dataskyddsforordningen. Storleken pa sanktionsavgiften beror pa vilket brott mot
forordningen som skett. Det ar aven upp till medlemsstaterna att besluta hur héga
sanktionsavgifter som ska kunna tas ut av myndigheter i den staten. Sverige har inte
kommit med nagot forslag i fragan an, och vi vet alltsa inte hur hoga sanktionsavgifter
som kan drabba Forsakringskassan. EU-kommissionen har aven foreslagit ett direktiv
om skadestandsansvar som galler Al.

De bakomliggande skélen till Al-férordningen &r i stora delar samma som den
Europeiska kommissionens expertgrupp pa hog niva for Al-fragor (Al-expertgruppen)
redogjorde for i publikationen Etiska riktlinjer for tillforlitlig Al. Dar forklaras exempelvis
att manniskor och samhallen behover kunna lita pa teknikens utveckling och dess
tildmpningar. Om inte Al-systemen — och méanniskorna bakom dem — &ar uppenbart
tillférlitiga kan de ge oonskade konsekvenser och forsvara dess spridning, vilket innebar
att det inte gar att utnyttja de samhalleliga och ekonomiska férdelarna med Al-system.

Enligt de etiska riktlinjerna for tillforlitlig Al krévs att féljande principer efterlevs:

« Den bor vara laglig och garantera respekt for alla gallande lagar och férordningar.
« Den bor vara etisk och sakerstélla efterlevnad av etiska principer och varden.

« Den bor vara robust, bade ur tekniskt och samhélleligt perspektiv eftersom Al-
system dven med de basta intentioner kan orsaka oavsiktliga skador.

5.2 Rattsliga fragestallningar vid automation

Automatisering kan innebéra olika slags rattsliga utmaningar. Vilka utmaningar det
handlar om och hur patagliga de &r beror bland annat pa vilken automatiseringsteknik
det ror sig om. Vilken typ av teknik det handlar om satter ramarna for vilka
forutsattningar systemet har att efterleva de rattsliga krav vi staller pa den (las mer i
avsnitt 5.1). Men det handlar ocksa om i vilken réttslig kontext automatiseringen sker.

| Forsakringskassans karnverksamhet finns det maéjligheter att anvanda automatisering
som stdd for vissa moment vid handlaggning av &renden. Mojligheterna ar daremot mer
begrénsade néar det handlar om stdd vid bedémning eller beslutsfattande. For att avgéra
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om vi far eller bor anvanda teknikens majligheter maste vi gora rattsliga, demokratiska
och etiska 6vervaganden. Dessa fragor gar delvis in i varandra.

| foljande avsnitt beskrivs de viktigaste réattsliga fragorna som vi behéver ta stallning till. |
viss utstrackning beskrivs ocksa viktiga demokratiska och etiska fragor i den man de gar
in i de rattsliga fragorna och &r avgorande for vara mojligheter att anvanda oss av
tekniken.

Nar det galler avancerad teknik som Al finns manga frdgor dar det annu inte finns nagra
sakra svar. Juridiken pa omradet ar fortfarande under utveckling. Nar det galler bland
annat Al-férordningen pagar arbete inom Réttsavdelningen med att analysera den nya
forordningen och vad den betyder for Forsakringskassan.

5.2.1 Rattssakerhet och legalitet

Det kravs stdd i rattsordningen for alla atgarder och beslut. Det innebéar att all utveckling
och automatisering pa Forsakringskassan maste ha stod i vart uppdrag och den
lagstiftning vi tillampar. Systemen maste programmeras och tranas sa att de inte vidtar
nagra atgarder eller beslut som leder till att Forsakringskassan agerar i strid med lag
eller beslutar pa ett satt som inte kan godtas utifran gallande ratt. Systemet maste
kunna kategorisera och identifiera bade lika fall och olika fall och hantera bada korrekt
enligt lag.

En svarighet ar att systemet kan sakna formaga att identifiera, forsta och ta hansyn till
nya of6rutsedda omstandigheter. Det kan leda till att systemet drar en felaktig slutsats
och darmed vidtar en atgard i strid med lagstiftningen. Vid ett andrat rattslage maste det
ocksa ga att omprogrammera systemet for att anpassa det till det nya réattslaget.

Det finns olika forutsattningar for automatisering beroende pa hur lagstiftningen ar
utformad. Om den &r utformad med ett eller nagra fa kriterier dar det handlar om relativt
enkla omstandigheter som ska vara uppfyllda, till exempel alder och fodelsear, sa gar
det att automatisera handlaggningen och beslutsfattandet pa ett rattssakert satt i storre
utstrackning. Forsakringskassan anvander sadan automatisering med regelbaserad
teknik redan i dag.

Ju mer komplexa reglerna ar och ju mer avancerade systemen blir, desto mer
resurskravande och svarare blir det att granska, 6vervaka och félja upp systemen. |
formaner med ett storre bedomningsutrymme finns det fler rattsliga och faktiska hinder
och det medfor fler risker som behover hanteras. Det blir helt enkelt svarare att
sakerstalla att det finns lagstod for varje atgard och beslut. En korrekt tillampning av
bedémningsutrymmet i varje enskilt fall &r en forutsattning for att vi ska leva upp till
legalitetsprincipen. Las mer om den i avsnitt 2.1.1.

Vi far inte skapa storre forutsebarhet @n vad lagstiftningen medger. Automatisering
kraver en forenkling, standardisering eller schablonisering av vilka omstandigheter som
ska tillméatas betydelse och vilket utfall de ska ge vid bedémningen av om den enskilde
har ratt till en forman. Om Forsakringskassan anvander automatisering vid formaner
som har ett bedomningsutrymme finns det en risk att vi genom att infora sddana
schabloniseringar i praktiken stéller upp villkor som begréansar eller utvidgar
beddmningsutrymmet, det vill sdga andrar eller stéller upp nya granser i sjalva
lagstiftningen. En sadan tillampning skulle kunna utgéra otillaten normgivning i strid med
den formella lagkraftens princip i 8 kap. 18 § RF.

Den formella lagkraftens princip innebar att en foreskrift som en gang beslutats som lag
inte kan andras eller upphavas pa annat satt an genom en ny lag. Kravet pa uttryckligt
forfattningsstod for kvalificerande (och darmed begransande) villkor har i HFD:s praxis
stallts relativt hdgt i socialférsékringsratten, se bland annat RA 2004 ref. 91, HFD 2022
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ref 34, HFD 2013 ref 9, RA 2002 ref 98, RA 2010 ref. 5, RA 2010 ref. 37, RA 2000 ref.
51. Se aven JO:s dnr 2367-2011. Forsakringskassan har alltsa inte mandat att skapa
storre forutsebarhet an vad lagstiftningen medger genom att beskriva exakt vilka
omstandigheter som ger rétt till ersattning. En forutsebarhet som skapas pa det sattet
skulle inte innebara 6kad rattssakerhet.

Nar det handlar om formaner med storre bedémningsutrymme &r mojligheterna att
helautomatisera begransade, eftersom den grad av standardisering eller
schablonisering som skulle krévas sannolikt skulle innebéra en hantering som saknar
stod i rattsordningen. | sddana formaner skulle det behovas lagandringar for att kunna
automatisera beslutsprocessen i hdgre grad.

En helt automatiserad beslutsprocess med regelbaserad teknik forutsatter att samtliga
omstandigheter som kan bli aktuella har beaktats nar systemet programmerats. Med
dagens teknik kan systemet inte i tillracklig utstrackning ta hansyn till nya
omstandigheter, placera dem i sitt sammanhang och vardera dem utifran syftena med
lagstiftningen. | formaner med stort bedémningsutrymme &r detta svart eftersom det inte
gar att forutse och beskriva alla tAnkbara situationer och kombinationer som kan
uppkomma.

Maskininlarande system som Al kan inte |6sa dessa svarigheter. Eftersom Al tranas att
gora sina bedomningar pa exempelvis tidigare beslut, sd kommer de svar som Al:n ger
att baseras pa sannolika utfall utifran dessa beslut. Al:n kan inte ta hansyn till nya
omstandigheter.

| formaner med bedémningsutrymme kan det dock vara mojligt att automatisera vissa
led i handlaggningen. Exempelvis for att gora kontroller av om anstkan ar komplett,
stimma av uppgifter i ansokan mot andra uppgifter och pa andra satt vara ett stod for
handlaggaren. Pa sa sétt kan automatiserade och manuella forfarande komplettera
varandra, |&s mer i avsnitt 5.3.3.

En annan aspekt av rattssékerhet och legalitet &r att vi behtver sakerstalla tillracklig
mansklig kontroll och inflytande. Det kravs transparens kring systemet sa att vi kan
forsta och forklara vad systemet gor och varfor (I1as mer i avsnitt 5.2.7).
Helautomatiserade system maste féljas upp och kunna forklaras, men detta ar viktigt
ocksa vid semiautomatiserade processer exempelvis nar systemet gor utréakningar eller
lamnar forslag till beslut. Handlaggaren maste granska systemets bedémning och préva
den mot sin egen. Om handlaggaren inte granskar och vid behov korrigerar systemets
forslag finns det risk for felaktig hantering. Det ar darfor viktigt att vi inte foljer de forslag
som systemet lamnar helt okritiskt.

5.2.2 Grundlaggande fri- och rattigheter

Anvandningen av Al och annan avancerad teknik beror flera grundlaggande fri- och
rattigheter enligt EU:s rattighetsstadga, Europakonventionen och regeringsformen. Det
ror sig bland annat om integritet, dataskydd, icke-diskriminering och tillgang till rattslig
prévning. Vilken inverkan anvandningen av avancerad teknik far pa de grundlaggande
fri- och rattigheterna beror pa graden av automatisering och pa hur avancerat systemet
ar. For att sakerstalla majligheten till insyn och for att motverka krankningar av
manniskors grundlaggande fri- och réttigheter eller andra negativa och otnskade
konsekvenser, maste vi stalla upp krav pa bland annat transparens och éppenhet nér vi
utvecklar avancerade system pa Forsakringskassan, och efterleva kraven nar vi
anvander systemen.

Till stor del saknas det kunskap om hur grundlaggande rattigheter paverkas av de nya
teknologierna (se bland annat rapporten Getting the future right — Artificial intelligence
and fundamental rights).
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5.2.3 Demokrati och fri asiktsbildning

Avancerad teknik som Al vacker fragor om i vilken utstrackning vi ar beredda att
Overlamna den offentliga demokratiska maktutévningen till en maskin, det vill séga att
lata den analysera, dra slutsatser och fatta beslut.

Med den nya avancerade tekniken intréder en ny dimension av sjalvstandighet hos
systemet. Processen ar mindre transparent och svarare for en manniska att forsta och
darmed minskar mgjligheten att granska, utvardera, ifragasétta och bilda sig en asikt om
den.

Grundlaggande i ett demokratiskt samhalle ar ocksa mojligheten for enskilda att utkrava
ansvar hos beslutsfattare. Det maste finnas en utpekad manniska pa Forsakringskassan
som ar ansvarig for det som systemet gor och det behéver klarlaggas vem som har det
ansvaret.

5.2.4 Objektivitet, likabehandling och icke-diskriminering

Kraven pa saklighet innebar bland annat att omstandigheter som &r irrelevanta for
fragan om ratten till en forman inte far laggas till grund for ett beslut om formanen.
Civilstand, hemlan, eller tidigare uttag av foraldrapenning far exempelvis inte laggas till
grund for beddmningen av ratten till sjukpenning eftersom dessa omstéandigheter ar
irrelevanta for att bedéma om den enskilde har en sjukdom som medfor nedsatt
arbetsformaga.

Hela handlaggningsprocessen, inklusive de delar som ar automatiserade och eventuellt
utfors av Al-system eller annan avancerad teknik, maste vara fria fran diskriminering. En
speciell utmaning vid anvandningen av Al-teknik &r kopplad till vad vi ménniskor tror att
Al kan gora. Det finns en risk med att vi manniskor ibland systemet som objektivt och
tanker oss att Al skulle kunna fatta objektiva beslut nar tillAmpning av Al i sjalva verket
endast ar en forlangning av subjektiv, mansklig verksamhet. Al-systemet kan i princip
bara gora det som manniskan har instruerat det att géra och kan endast veta det som
manniskan har talat om for det eller lagt in i systemet. Om data inte ar objektiva kan Al-
systemet reproducera och intensifiera diskriminerande och skadliga processer nar Al:n
anvands i exempelvis sociala trygghetssystem.

Vi behover darfor sakerstélla hog kvalitet pd de data som anvands pa
Forsakringskassan och att systemen byggs sa att de kan granskas, analyseras och
bedtmas utifran samtliga diskrimineringsgrunder innan de tas i bruk. Vi behéver ocksa
Overvaka och félja upp hur datan anvands for att motverka risker for diskriminering.

5.2.5 God offentlighetsstruktur och sekretess

En god ordning i hanteringen av Forsékringskassans information och handlingar &r viktig
for allmanhetens majlighet att ta del av allméanna handlingar och uppgifter. Vi maste
sakerstalla att allmanna handlingar diariefors eller halls ordnade pa annat satt och att
information dokumenteras. Behovet av bevarande och gallring maste utredas och
efterlevas. Detta galler ocksa nar vi utvecklar och testar automatiserade system.

Nar vi utvecklar behover vi bedéma om de handlingar som uppstar ar allménna eller
inte. Exempelvis kan systemdokumentation och programkod vara allmén handling. Vi
maste ocks& bedoma om tranings- och valideringsdata blir nya allmanna handlingar
eller om de utgor kopior av tidigare allmadnna handlingar.

Systemdokumentation och programkod kan omfattas av sekretess enligt exempelvis
18 kap. 8 § 3 och 18 kap. 9 § OSL. Uppgifter som anvands for att tréna och testa
automatiserade system kan ocksa omfattas av sekretess. Om det ror sig om uppgifter
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om enskilda kan socialforsakringssekretessen i 28 kap. 1 8 OSL bli aktuell. Den géller
visserligen i forsta hand i arenden, men kan ocksa gélla utanfor formansarendet i strikt
bemarkelse. Om det ror sig om uppgifter om metoder, modeller och riskfaktorer som
hanfor sig till dataanalyser och urval for att forebygga, férhindra och upptécka felaktiga
utbetalningar kan sekretess géalla enligt 17 kap. 1b § OSL.

Las mer

Las mer om offentlighetsprincipen, allménna handlingar och om sekretess i
Forsékringskassans vagledning (2001:3) Offentlighet, sekretess och behandling
av personuppgifter. L4s mer om gallring och bevarande i Forsakringskassans
riktlinjer (2022:01) Gallring och bevarande av verksamhetsinformation och
Forsékringskassans anvisningar (2023:09) Gallring och bevarande av
verksamhetsinformation.

5.2.6 Behandling av personuppgifter

Nar automatiseringen innebér att personuppgifter behandlas aktualiseras bland annat
bestammelserna i dataskyddsregelverket.

Det maste till exempel finnas en réattslig grund fér behandlingen och uppgifterna far
endast behandlas for uttryckliga, pa férhand angivna, berattigade andamal. Detta galler
aven nar personuppgifterna behandlas for att utveckla automatiserade system,
exempelvis for att testa och for att trdna mer avancerade system.

Forsakringskassan framforde i sin hemstallan om nya regler for
personuppgiftsbehandling i kdrnverksamheten att det behovs ett sarskilt priméart
andamal for utvecklingsatgarder. Det handlade bland annat om att det skulle bli tydligt
att Forsakringskassan har stod for det omfattande utvecklingsarbete som pagar och
forvantas paga framover samt for mer innovativa utvecklingsatgarder (Hemstallan om
andringar i 114 kap. SFB och férordningen (2003:766) om behandling av
personuppgifter inom socialférsakringens administration, s. 85f.). Nagot saddant andamal
infordes dock inte i det nya 114 kap. SFB.

| propositionen skriver regeringen bland annat féljande om it-utveckling (prop.
2023/24:29 s. 45).

"Myndigheter ska bedriva en effektiv verksamhet och fortldpande utveckla den.
Forsakringskassan och Pensionsmyndigheten bedriver verksamhets- och it-utveckling
bade pa eget initiativ och med anledning av olika uppdrag. Myndigheterna behéver t.ex. ha
adekvata system for &rendehantering, digitala l6sningar for informationsutbyte och
effektiva analysverktyg. Arbetet med it-utveckling kan handla bade om att sakerstalla och
forbattra befintliga I6sningar och om att ta fram nya lésningar och ny funktionalitet.
Forvaltning, utveckling och underhall av myndigheternas it-system forutséatter ofta testning.

[..]

Testning kan ofta géras med hjalp av avidentifierade uppgifter som saknar koppling till
individer. Sddan anonym information ar inte personuppgifter och omfattas darmed inte av
dataskyddslagstiftningens krav. | vissa fall kan dock tester med personuppgifter vara en
forutsattning for att personuppgifter ska behandlas pa ett korrekt satt i den faktiska
verksamheten.”

It-utveckling i form av testverksamhet berors uttryckligen i forarbetena. Dar framgar att
testverksamhet har ett sddant samband med Forsakringskassans verksamhet i Gvrigt att
det inte behovs nagon sarskild andamalsbestammelse. (prop. 2023/24:29 s. 45f)
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Testverksamhet anses alltsa kunna ske med stod av bestammelserna i 114 kap. SFB,
antingen genom ett av andamalen i 8 § eller att det gors en bedémning enligt
finalitetsprincipen (att andamalet inte ar oférenligt med det andamal for vilket uppgifterna
samlades in) i 10 8.

Det betyder inte att testverksamhet alltid &r tillaten pa Forsakringskassan. Vi behover
alltid bedéma om den aktuella testningen behovs for att vi ska kunna utféra vart
uppdrag. Personuppgiftsbehandlingen maste vara nédvandig for det identifierade
andamalet. Testverksamheten maste ocksa utféras i enlighet med 6vriga bestammelser
om dataskydd, exempelvis bestammelserna om sokbegransningar och begransningar i
fraga om tillgang till personuppgifter. (Jfr prop. 2023/24:29 s. 45f.)

Mer innovativ it-utveckling och exempelvis trédning av Al-modeller ber6rs inte uttryckligen
i forarbetena. Precis som med all personuppgiftsbehandling maste vi géra samma
bedomningar som beskrivs i foregdende stycke, bland annat om
personuppgiftsbehandlingen behovs for att vi ska kunna utféra vart uppdrag och
identifiera ett andamal.

Vid traning av en Al-modell har mangden traningsdata betydelse for att ge korrekt och
Onskat resultat i produktion. | vissa fall kan mangden traningsdata vara avgorande for
hur bra modellen presterar. Om datamangden innehaller personuppgifter kan Al-
modellens behov av stora mangder data komma i konflikt med dataskyddsregelverkets
principer om bland annat uppgifts- och lagringsminimering. A ena sidan finns kravet i
dataskyddsforordningen pa att minimera uppgiftsmangder och & andra sidan Al-
modellens behov av en storre uppgiftsmangd for ett korrekt utfall.

Utvecklingsinsatser med automatiserade inslag inom karnverksamheten forutsatter ofta
att it-systemen kan soka, sortera och strukturera information genom sokningar. Da
aktualiseras sokbegransningarna i 114 kap. 12 § SFB.

Vi far inte gora sokningar i syfte att fa fram ett urval av personer grundat pa kansliga
personuppgifter. Vi far daremot gora det for de primara andamalen (i 114 kap. 8 § SFB) i
syfte att fa fram ett urval av personer grundat pa kansliga personuppgifter om halsa, om
uppgiften avser forman eller ersattning. Vi far ocksa gora sokningar i syfte att fa fram ett
urval av personer grundat p& andra kansliga personuppgifter om héalsa an forman och
ersattning, om urvalet ska anvandas for att vidta atgarder i handlaggningen, planera,
folja upp eller utvardera handlaggningen eller for kontrollatgarder. Andra kénsliga
personuppgifter om halsa an forman och ersattning kan exempelvis vara uppgift om
diagnos.

Sokbegransningsregeln hindrar alltsa inte automatisering som kraver sokningar pa
uppgift om férman och erséattning eller pa exempelvis diagnos om det handlar om att
automatisera arendehandlaggningen. (prop. 2023/24:29 s. 67)

En grundlaggande princip i dataskyddsférordningen &r att den personuppgiftsansvarige
(i detta fall Forsakringskassan) ska vidta atgarder som sakerstaller lamplig sakerhet for
personuppgifterna. Vid mer langtgdende automatisering och anvandning av avancerad
teknik kommer det manga ganger att finnas sddana risker for enskildas fri- och
rattigheter sa att vi behover géra en konsekvensbedémning.

Las mer

Las mer om konsekvensbeddmningar i riktlinjerna (2024:03) Bedémning av
dataskydd - Grundlaggande bedémning och konsekvensbedémning.
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De registrerades rattigheter enligt dataskyddsforordningen behdver sakerstéllas, till
exempel information till de registrerade, réattelse och radering. Dataskyddsférordningen
stéller ocksa krav pa dokumentation for att mojliggora transparens. Det maste ga att
folja vilken information systemet har hamtat, varifran den har hamtats och hur systemet
har dragit sina slutsatser for att sakerstalla korrekthet. Vi behover alltsa ta fram ett satt
att dokumentera vad det automatiserade systemet gor och klarlagga vad som ar en
tillracklig grad av forklarbarhet. Samtidigt far inte personuppgifter behandlas under
langre tid an vad som ar nodvandigt med hansyn till zAndamalet med behandlingen.

5.2.7 Transparens och dokumentation

Nar man talar om transparens vid automatisering menar man i allméanhet méjligheten till
insyn i vad systemet gor och hur det fungerar. Transparens férutsatter dokumentation.

Det finns manga regler som paverkar behovet av transparens och skyldigheten till
dokumentation. | FL, OSL och dataskyddsforordningen stalls krav pa viss
dokumentation och information vid arendehandlaggning. Andra réttsliga krav paverkar
behovet av dokumentation av it-systemen i sig, sdsom dataskyddsforordningens krav pa
dokumentation for att méjliggora transparens och den foreslagna Al-férordningens krav
pa teknisk dokumentation.

I grunden handlar dessa regler om att det maste ga att forsta och forklara vad systemet
gor och varfor. Det ar en forutsattning for att parter och registrerade ska kunna fa den
insyn de har ratt till och bevaka sin ratt pa ett meningsfullt satt. Det kravs for att
Forsakringskassan ska ha kontroll 6ver sin information och sin arendehantering, bland
annat for att kunna upptéacka och atgarda risker for felaktigheter och diskriminering. Det
kravs ocksa for att dverinstanser och tillsynsmyndigheter ska kunna gora sitt jobb.

Transparens har alltsa rattslig betydelse for enskilda arenden och individer, men ocksa
pa en Overgripande niva. Att kunna sakerstalla att var arendehandlaggning gar rétt till
och ar rattssaker (i betydelsen formell rattssékerhet) ar en forutsattning for
ansvarstagande, for allmanhetens fortroende och for socialférsékringens legitimitet.

Mer avancerade system for automation sdsom maskininlarande system innebar
sarskilda utmaningar nar det galler transparens. Om vi inte fullt ut kan forsta och forklara
hur systemet gor sina bedomningar ar det svart att bedéma rattsenligheten i systemet.
Det handlar framforallt om den formella rattssakerheten, det vill sdga hur systemet
kommer till sina slutsatser.

5.3 Ett automatiserat forfarande i arendehandlaggningen

| grunden ar det samma regelverk som styr hur &renden ska handlaggas, oavsett om
handlaggningen sker automatiserat eller om en handlaggare utfér den manuellt. Ett
arende ska i bada fallen handlaggas enligt FL och eventuell avvikande lagstiftning, till
exempel SFB. Vi ska ta emot en anstkan, handlagga den och darefter fatta beslut. Det
ar viktigt att ha med sig nér ny teknik dppnar majligheter for forbattringar, forenklingar
och effektiviseringar.

Det finns vissa sarskilda regler for automatiserade férfaranden. Det finns en sarskild
regel om automatiserat beslutsfattande (se avsnitt 5.3.6). Det finns ocksa sarskilda
regler i SFB for elektroniska anstkningar och uppgiftslamnande som har betydelse vid
automatiserade forfaranden (se 111 kap. SFB). Dessa regler paverkar daremot inte de
allmanna forvaltningsrattsliga kraven, som i grunden handlar om rattssékerhet, utan
syftar till att ta bort eventuella rattsliga hinder mot digitala férfaranden.

Det ar uppkommer ofta rattsliga fragestallningar nar ett automatiserat forfarande ska
inféras. En anledning till det ar att stegen i det automatiserade forfarandet maste
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bestammas pa férhand sa att systemet kan programmeras for att utféra stegen. For att
ta stallning till vad systemet ska programmeras att utféra maste de rattsliga kraven
utredas. Rattsliga fragestéallningar kan ocksa uppsta av andra anledningar. Det kan
exempelvis handla om att tekniken 6ppnar méjligheter att testa nya lésningar for att 6ka
effektiviteten eller att minska risken for felaktiga utbetalningar.

Om vi vid en utvecklingsinsats 6vervager att infora nya funktioner maste vi forst ta
stéllning till om det ar mojligt och lampligt, utifran de regler och 6vriga forutsattningar
som galler for den aktuella formanen. De tekniska mojligheterna och 6vriga skal som
talar for nya losningar maste vagas mot regelverket. Ibland blir regelverket ett hinder
mot utveckling av nya lésningar. D& &r det viktigt att komma ihag att regelverket finns
dar av en anledning, vanligen for att varna om den enskildes rattssakerhet.

L&s mer

Las mer om de forvaltningsrattsliga kraven som galler generellt vid
arendehandlaggning pa Forsakringskassan i Forsakringskassans vagledning
(2004:7) Forvaltningsratt i praktiken och i de formansspecifika vagledningarna.

531 Utforma ansdkan

For att ett automatiserat forfarande ska fungera andamalsenligt maste ansékan och den
mottagningsfunktion som tar emot ansokan utformas pa ett satt som mojliggor
automatiserad handlaggning. Kompletteringar och utredning kraver ofta manuell
handlaggning. Det ar darfor exempelvis en fordel om ansokan innehaller alla uppgifter
som behdvs, utan att behdva kompletteras.

Nar ett automatiserat forfarande ska inféras uppstar det ofta Gnskemal om att utforma
och pé det sattet stalla krav pa ansokningar for att arendet ska kunna handlaggas
automatiserat i sa stor utstrackning som majligt. Exempel pa fragor som kan uppkomma
ar om det ar majligt att

« infora obligatoriska falt i en digital ansdkan

. baratilldta digitala ansokningar i det automatiserade forfarandet (det vill séaga inte
ta emot pappersansokningar som handlaggs helt manuellt)

« bygga mottagningsfunktionen sa att bara ansokningar som ar kompletta eller som
uppfyller vissa andra krav tas emot.

Nar det galler mottagningsfunktioner finns det vissa rattsliga principer som alltid maste
foljas. En sadan ar att Forsakringskassan ar skyldig att ta emot och handlagga
ansokningar om sadan erséattning som regelverket ger ratt till och pa det satt som
regelverket ger rétt till. Det innebér att vi inte far utforma mottagningsfunktioner som
bara tar emot ansdkningar som uppfyller vissa krav (exempelvis att de ar komplett
ifyllda), om det inte foljer av regelverket att det ar sa arendet ska hanteras. Vi kan inte
heller valja att bara ta emot digitala ans6kningar, om regelverket tillater
pappersansodkningar (jfr. bland annat JO 2011/12 s. 413).

Forsakringskassan far alltsa inte stalla mer krav an som foljer av regelverket eller pa
annat satt direkt eller indirekt hindra enskilda fran att ansoka. Det forvaltningsrattsligt
korrekta ar att ta emot alla framstallningar fran enskilda och hantera dem, manuellt eller
automatiserat. Otydliga framstallningar ska fortydligas eller kompletteras inom ramen for
Forsakringskassans serviceskyldighet, med undantag for framstallningar som &r i sadant
skick att vi 6ver huvud taget inte forstar vad som avses eller vem avsandaren ar. Om vi
konstaterar att det ror sig om en ansdkan om ersattning och att ett arende darmed har
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inletts p& Forsakringskassan, sa ska det arendet handlaggas och sedan avslutas med
ett stéllningstagande till ansdkan, det vill saga ett beslut.

5.3.2 Automatiska kontroller i ansékningsférfarandet

Nar vi bygger digitala tjanster pa Forsakringskassan dar enskilda kan gora ansokningar,
anmala uppgifter med mera kan vi samtidigt skapa kontroller som stimmer av de
uppgifter som ges in i den digitala tjansten, exempelvis for att kontrollera om ansokan ar
komplett ifylld. Sddana kontroller &r vanliga i automatiserade forfaranden och kan ur ett
rattsligt perspektiv motiveras med att de &r en digital tillampning av Forsakringskassans
serviceskyldighet enligt FL.

Manga kontroller ar oproblematiska. De underlattar bade fér enskilda och myndigheter.
Exempel pa kontroller av ett okontroversiellt slag ar avstamningar av att uppgifter i
ansotkan ar korrekt eller komplett ifyllda, eller enkel logik som att summeringar &r ratt.
Exempelvis kan systemet uppméarksamma den s6kande pa att hen glomt att fylla i en
uppgift eller fyllt i ett fodelsenummer som inte ar mojligt. Genom sadana kontroller far
den enskilde stdd att ratta till brister innan hen lamnar in sin anstkan i stéllet for att
behova komplettera ansokan i efterhand. Denna typ av kontroller kan alltsa underlatta
for enskilda att gora ratt i kontakten med Forsakringskassan och skapa bra
forutsattningar for effektiv arendehandlaggning.

Det finns dock granser for hur omfattande kontroller som kan byggas in i en digital
tjanst. Kontrollerna kan namligen paverka hur den enskilde kan anvanda tjansten och
hur den enskilde kan rattshandla i forhallande till Férsakringskassan. Exempelvis kan
kontrollerna styra den enskilde nar hen ska lamna information till Férsékringskassan —
genom att bara tillata viss information, genom obligatoriska falt eller genom att gora
automatiska berékningar som den enskilde godtar utan att ta stallning till. Det ar i de
sammanhangen nodvéandigt att dra gransen for vilken service som ar mojlig och nar en
service Overgar till att bli for styrande i forhallande till den enskildes vilja.

Det ar inte helt tydligt var den gransen gar, det vill sdga hur styrande kontrollerna kan
vara och fortfarande anses vara en serviceatgard. Det finns forarbetsuttalanden som
talar for att lagstiftaren ansett att vissa typer av hindrande kontroller & majliga (prop.
2014/15:10, s. 27).

Kontroller som hindrar den enskilde fran att lamna in en ansokan med den information
som hen vill ange, exempelvis genom att hen hindras fran att slutféra ett digitalt
ansokningsforfarande utan att komplettera vissa uppgifter, kan vara problematiska. Man
kan da diskutera om det egentligen handlar om ett avvisnings-, avskrivnings- eller
avslagsbeslut. Sadana beslut méaste uppfylla kraven i FL. Om systemet inte tar emot en
ansokan, eventuellt kompletterat med ett enkelt felmeddelande, innebér det inte att ett
forvaltningsrattsligt korrekt beslut om avvisning eller avskrivning har fattats. Alla former
av negativa beslut ska ndmligen som huvudregel dokumenteras och motiveras. Den
sokande ska ocksa underrattas om beslutet och fa information om hur det kan
Overklagas.

Forsakringskassan har 6vervagt, men avstatt fran, hindrande kontroller som innebér en
beddmning av sakomstandigheter vid en ansdékan om merkostnadsersattning. Den
sokande skulle i det fallet stoppas fran att lamna in ansokan i en digital tjanst om de
uppgifter som hen angav indikerade att hen inte hade ratt till formanen.
Forsakringskassan har daremot infort kontroller av framférallt formalia vid vardgivares
begaran om utbetalning av tandvardsstdd. Det statliga tandvardsstddet skiljer sig fran
manga andra formaner, bland annat merkostnadsersattning, eftersom regelverket
bygger pa en utpraglad digitalisering och automatisering samt utgér en form av
schabloniserad masshantering.
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Nar Forsakringskassan overvager att skapa kontroller i en digital tjanst ska vi alltsa forst
ta stallning till vad kontrollerna far for konsekvenser for anvandaren. Sedan maste vi ta
stallning till om kontrollerna ar mojliga och lampliga att infora enligt regelverket.

533 Manuella alternativ till ett automatiserat forfarande

Det behdvs alternativa, manuella, forfaranden for dem som ar férhindrade att
kommunicera digitalt eller av olika skal inte vill anvanda det utpekade digitala
ansokningsférfarandet.

Det kan ocksa behtvas manuella forfaranden for att hantera sadana delar av
handlaggningen som inte &ar rattsligt mojliga eller [Ampliga att automatisera. Ofta handlar
det om vissa utredningsatgarder eller bedomningar som en handlaggare behover gora,
till exempel arenden som kraver omfattande utredning eller skbnsmassiga bedémningar
for att avgora ratten till ersattning.

| manga fall behéver automatiserade forfaranden alltsa kompletteras med manuell
handlaggning. Oftast finns det parallella forfaranden fran borjan, med en digital ansokan
och en pappersanstkan. De forfaranden som inleds digitalt brukar sedan ha en manuell
hantering i delar av forfarandet, till exempel om systemet identifierar vissa kriterier.

Ett praktiskt exempel fran Forsakringskassans verksamhet ar hanteringen av SGI-
arenden. Nar frAgan om att faststalla SGI vacks tar systemet forst stéllning till om det
finns anledning att utreda frdgan om SGI. Om SGI:n inte behover utredas faststélls den
maskinellt i det formansarende dar frdgan om SGI aktualiserats. Om fragan om SGlI
behdver utredas startas ett &rende i handlaggningssystemet. | det &rendet kan
handlaggningen ske automatiserat, delvis automatiserat eller helt manuellt beroende pa
vad det ror sig om for arende.

. De arenden dar vi kan fa ett tillrackligt beslutsunderlag genom automatiserade
kontroller hanteras helt eller delvis automatiserat:

- Systemet stammer av uppgifterna om arsinkomst i ansékan mot uppgifter fran
Skatteverket. Om uppgifterna i anstkan stammer 6verens med uppgifterna fran
Skatteverket fattas beslut om SGI automatiserat. Avstamningen och
bedémningen dokumenteras i arendet.

- Systemet stammer av uppgifterna om arsinkomst i ansékan mot uppgifter fran
Skatteverket. Om uppgifterna skiljer sig at eller systemet identifierar vissa andra
kriterier fér manuell hantering (exempelvis att det saknas uppgifter att stamma av
mot hos Skatteverket) lamnas arendet dver for manuell hantering. Avstamningen
och bedémningen dokumenteras i arendet. En handlaggare utreder sedan
arendet vidare, exempelvis frdgan om varfér inkomsten varierar, och bedémer
vilken SGI som den enskilde har ratt till.

. De arenden dar vi inte kan fa ett tillrackligt beslutsunderlag genom
automatiserade kontroller handlaggs helt manuellt.

Om det finns sddan manuell hantering som alternativ bor det finnas stérre utrymme att
bygga effektiva, anvandarvanliga och utpraglat eller helt automatiserade forfaranden
med den typen av funktioner som har getts exempel pa tidigare i avsnittet. D& har
namligen alla mojlighet att anséka om den aktuella formanen, aven om inte alla kan
ansoka digitalt.

5.34 Nudging

Vi ska hjalpa den stkande att fortydliga eller komplettera otydliga framstallningar, framst
som ett led i Forsakringskassans serviceskyldighet. Men vi kan ocksa ge service utanfor
ett enskilt arende, innan den enskilde har ansokt.
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Ett satt att hjalpa den enskilde att utforma sin ansdkan sa komplett och korrekt som
majligt ar att anvanda sig av nudging. Det kan definieras som en "knuff’ i en viss
riktning, utan att minska individens valfrihnet. Genom att arrangera en valsituation pa ett
visst satt och belysa konsekvensen av de val som den enskilde gor, far hen mojlighet att
gora informerade val som &r positiva for hen sjélv. Det kan till exempel handla om att
gora det lattare att lamna korrekt information genom hjélptexter som forklarar vad ett
visst falt ar tankt att innehalla.

Nar Forsakringskassan anvander nudging handlar det framfor allt om att hjalpa den
enskilde att gora ratt, inte att paverka hen att gora pa ett satt som passar var
handlaggning bast. Det ar darfor viktigt att nudging gors pa ett transparent séatt sa att
den enskilde sjalv kan dverblicka konsekvenserna av sina val.

Allt vi gor maste vara forankrat i lagstiftningen. Vi far inte paverka manniskors beteende,
till exempel vilka uppgifter de [amnar i en ansdkan, utan att forst analysera vilka
konsekvenserna skulle kunna bli for den enskilde. Vi ska exempelvis inte paverka den
enskilde i en riktning som far negativa konsekvenser for hen.

Vi maste sarskilja nudging fran en situation da det, till exempel inom ramen for en tjanst,
finns ett obligatoriskt falt som maste fyllas i for att en anstkan ska kunna skickas in. Ett
sadant falt innebar visserligen att anvandaren "knuffas” i ratt riktning, men har mer
karaktaren av ett krav pa hur ansokan ska fyllas i &n ett hjalpmedel.

5.3.5 Utredning och kommunicering

| avsnitt 5.3.1-5.3.4 framgar att det forvaltningsrattsligt korrekta ar att ta emot alla
framstallningar fran enskilda och hantera dem. Nar ndgon ansdker om ersattning inleds
ett arende pa Forsakringskassan. Inom ramen for arendet vidtas sedan
handlaggningsatgarder, sdsom att kontrollera att uppgifter stammer, hjalpa den sékande
att komplettera sin ansokan med de uppgifter eller intyg som behovs och att vidta egna
utredningsatgarder. Det & samma atgarder som blir aktuella nar en ansdkan hanteras
automatiserat som nar en handlaggare hanterar den manuellt. Hur det gérs kan dock i
vissa fall skilja sig at pa grund av de mojligheter som ett digitalt handlaggningssatt
erbjuder. Detta galler sarskilt vid automatisering.

Samma krav géller vid utredning av &renden genom automatiserad och manuell
handlaggning. Det &r ocksd samma beviskrav som géller. Det betyder att
Forsakringskassan ska utreda drendena pa samma sétt och stalla samma krav for att en
ansokan ska kunna bifallas. Det automatiserade forfarandet maste dock konstrueras pa
forhand och har inte samma mdgjlighet till avvagningar i det enskilda fallet som vid
manuell handlaggning. Det ar darfor sallan majligt att anvanda helt automatiserade
forfaranden inom ramen for ett arende i socialférsékringsarenden. Eftersom
automatisering kraver att de omstandigheter som avgor utgangen i ett arende
standardiseras och schabloniseras ar ett helautomatiskt forfarande problematiskt for
formaner med ett stérre bedémningsutrymme. L4s mer om automatisering och
beddmningsutrymme i avsnitt 5.2.1.

Aven om Forsakringskassan sallan kan ha helt automatiserade forfaranden ar det
mojligt att gora dem delvis automatiserade. D& handlaggs arendet i samverkan mellan
handlaggaren och it-systemet. Vi kan anvanda automatiserade kontroller som stammer
av inlamnade uppgifter mot interna uppgifter eller uppgifter som hamtas in fran en annan
myndighet. Manga utredningsatgarder kan goras enklare och mer effektivt nar de
automatiseras, till exempel inom SGI. Las mer i avsnitt 5.3.3.

Om information stams av mot uppgifter fran en annan myndighet handlar det om en
slags digital tjanst for informationsutbyte. Du kan lasa mer om dem i kapitel Fel! Hittar
inte referenskalla..
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Det ar ocksa mojligt att fatta beslut med stod av maskinellt framstallda underlag eller
rekommendationer. Exempelvis kan automatisering anvandas for att kontrollera om en
ansokan ar komplett ifylld eller for berékningar utifran uppgifter i arendet.

Oavsett om handlaggningen av ett arende sker manuellt eller automatiserat maste den
enskilde fa ratt till kommunikation enligt FL. Om en automatiserad handlaggning innebar
att utredning i storre utstrackning hamtas in pa Forsakringskassans initiativ utan den
enskildes inblandning, sa 6kar behovet av att kommunicera det inhamtade materialet
med den enskilde.

Nar det handlar om automatiserade forfaranden talar vi ofta om att systemet kontrollerar
nagot, nar vi i ett manuellt forfarande skulle tala om att en handlaggare utreder nagot.
De kontroller som utfors innan arendet avslutas handlar dock ocksa om
utredningsatgéarder, oftast att utreda ratten till ersattning. Att begreppet kontroller
anvands i detta sammanhang ska alltsa inte forvaxlas med de kontroller som gors efter
att ett arende avslutats, exempelvis for att kontrollera om erséattning betalats ut felaktigt.
Nar arendet handlagts klart avslutas det med ett stallningstagande till anstkan, det vill
saga ett beslut.

5.3.6 Beslut

Beslut kan fattas av en tjansteperson eller automatiserat. En tjansteperson kan fatta
beslut med stdd av maskinellt framtagna underlag, men det ar fortfarande
tjanstepersonen som fattar beslutet. Nar beslut fattas maskinellt utan att nagon
tjansteperson tar aktiv del i sjalva beslutsfattandet i det enskilda fallet talar vi om
automatiserade beslut (prop. 2016/17:180 s. 315). Att sadant beslutsfattande ar tillatet
framgar numera uttryckligen i 28 8§ FL.

Det finns ocksa bestammelser om automatiserat beslutsfattande i
dataskyddsfoérordningen.

Enligt artikel 22.1 i dataskyddsférordningen ska den registrerade ha ratt att inte bli
foremal for ett beslut som enbart grundas pa automatiserad behandling, inbegripet
profilering, vilket har rattsliga foljder for hen eller pa liknande sétt i betydande grad
paverkar hen. Profilering definieras i dataskyddsférordningen som automatisk
behandling av personuppgifter for att bedéma vissa personliga egenskaper hos en
person, i synnerhet for att férutsaga bland annat palitlighet. Automatiserat
beslutsfattande hos myndigheter som innebér behandling av personuppgifter for att
analysera eller forutse till exempel palitlighet, beteende, arbetsprestation, halsa eller
dylikt kan darfor vara otillatet enligt forordningen (Se eSam, Checklista Juridik vid
anvandning av Al, s. 15).

Det &r oklart hur artikel 22.1 i dataskyddsférordningen ska tolkas och i vilken
utstrackning automatiserat beslutsfattande ar tillatet enligt bestammelsen. Det ar bland
annat oklart om bestammelsen innebar ett generellt férbud mot automatiserat
beslutsfattande eller om den innebar en ratt for den registrerade (den enskilde) att
invanda. Det ar ocksa oklart om bestammelsen handlar om alla former av automatiserat
beslutsfattande eller bara automatiserat beslutsfattande som innebér profilering.

| artikel 22.1.b i dataskyddsférordningen finns ett undantag som ger medlemsstaterna
mdjlighet att i nationell lag godkénna automatiserat beslutsfattande om den nationella
lagen faststaller lampliga atgarder till skydd for den registrerades rattigheter, frineter och
beréattigade intressen. Den svenska regeringen anser att FL innehaller sadana
skyddséatgarder som kravs i dataskyddsfoérordningen och att automatiserat
beslutsfattande med stod av 28 § FL darfor ar tillatet. (Se bland annat prop. 2017/18:95
s. 100, prop. 2017/18:112 s. 64-65, prop. 2017/18:115 s. 31, prop. 2017/18:254 s. 55
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och prop. 2018/19:33 s. 164 samt eSam, Rattsligt uttalande om automatiserade beslut
2018-03-19).

| artiklarna 13 och 14 i dataskyddsférordningen finns bestdmmelser om att den
registrerade ska fa sarskild information om férekomsten av automatiserat
beslutsfattande enligt artikel 22.

Nar Forsakringskassan anvander automatiserat beslutsfattande maste vi alltsa folja FL:s
krav p& handlaggnings- och beslutsprocessen. Reglerna i FL om dokumentation,
kommunikation och beslutsmotivering galler &ven vid automatiserade beslut. Enskilda
maste ocksa fa sarskild information om att det férekommer automatiserat
beslutsfattande.

Kraven pa beslutsmotivering i FL innebar att automatiserade beslut framforallt blir
aktuellt i fraga om positiva beslut. De krav som stalls pa beslutsmotiveringen vid
negativa beslut kan namligen vara svara att leva upp till utan méansklig involvering. (Jfr
JO:s dnr 6744-2020).

Forsakringskassan fattar i dagslaget inga automatiserade beslut som grundas pa
profilering i dataskyddsférordningen mening. Nér vi fattar ett automatiserat beslut som
ror en forman sker det en automatiserad bedémning av en persons personliga
egenskaper. Det gors till exempel en automatiserad bedémning av personens specifika
forhallanden och andra omstandigheter. Bedomningen syftar dock inte till att forutsaga
nagons ekonomiska situation eller att analysera nagra andra personliga egenskaper.
Syftet ar inte heller att placera vederbérande i en viss kategori eller grupp. | stallet fattas
dessa beslut utifrAn objektiva och forutbestamda kriterier for formanen. Systemet
bearbetar endast lamnade och befintliga uppgifter om exempelvis alder och inkomst.
Profilering anvands daremot vid urval for kontroll, men i samband med det fattas inget
beslut.

L&s mer

Las mer om beslut pa Forsakringskassan i Forsakringskassans vagledning
(2004:7) Forvaltningsratt i praktiken. Den beskriver bland annat vad som galler i
fraga om dokumentation, kommunikation och beslutsmotivering.

5.3.7 Krav pa dokumentation vid automatiserad
arendehantering

Dokumentation i &renden

De allmanna kraven p& dokumentation i arenden enligt FL galler aven vid automatiserad
handlaggning. Dessa beskrivs i Forsakringskassans vagledning (2004:7)
Forvaltningsratt i praktiken. Det finns ocksa en specifik regel om att elektronisk
information ska tillforas arendet i lasbar form om sadan information anvands for att for
att handlagga ett arende. Det framgar av 4 kap. 3 § OSL. Undantaget &r om det finns
sarskilda skal mot det.

Skyldigheten att dokumentera galler i férsta hand uppgifter som l[amnas muntligt till
Forsakringskassan, eller som vi far pa annat satt an genom en handling, och som kan
ha betydelse for ett beslut i ett pagaende arende. Men vi maste ocksa dokumentera
andra relevanta handelser i arendet. Det kan exempelvis handla om kontakter med
parter, andra personer eller myndigheter. Det kan ocksa handla om
handlaggningsatgarder och andra handelser som rér arendets gang, aven om de inte
tillfor nagot i sak till arendet. En fullstandig och ordnad dokumentation i ett &rende ar en
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forutsattning for att man ska kunna félja och forsta arendets gang. (JO:s beslut dnr
4367-2005. JO:s beslut dnr 5365-2005, JO:s beslut dnr 1982-2006 och JO:s beslut dnr
1739-2004)

Om det ar uppenbart att en uppgift kommer att sakna betydelse for @rendet behéver den
inte dokumenteras. Ett exempel pa uppgiftsinhamtning som kan sakna betydelse for
arendet och darfor inte behdver dokumenteras &r upprepade automatiserade
avstamningar av registeruppgifter. En sadan automatisk kontroll kan goras nar ett
arende kommer in till Forsakringskassan. Om arendet sedan faller ut for ett manuellt
handlaggningssteg och den automatiserade processen darefter aterupptas, kan samma
kontroll behdva goras pa nytt. | den situationen ar det framst den information som
inh&mtas senast som ar relevant for arendet och som behdver sparas. | de fall en
kontroll gors flera ganger ar det alltsa informationen fran den kontroll som paverkar
resultatet i &rendet som behdver dokumenteras.

De olika typer av uppgifter som kan behdva dokumenteras ar

« uppgifter som lamnas av eller hamtas in fran den enskilde, en annan person eller
en myndighet

« kontroller som gors av systemet i handlaggningen
. utfallet av kontrollerna
. staliningstaganden som paverkar arendets gang

. andra atgarder som vidtas i arendet, bade manuella handlaggningsatgarder och
verkstéllighetsatgarder.

Det finns inte nagra regler om i vilkken form som dokumentationen ska goras. Men det
ska framga vem som har dokumenterat och nar. Dokumentationen ska ocksa vara
begriplig och bestaende.

Dokumentationen kan till exempel goras i en elektronisk journalanteckning:

« Inom den automatiserade hanteringen av SGI stammer systemet av uppgifter i
anstkan mot uppgifter hos Skatteverket och dokumenterar vad det har gjort i
journalen: "Den forsakrade har lamnat uppgift om arsinkomst pa XX kronor.
Begar in uppgifter fran Skatteverket for att kunna kontrollera att den forsakrade
haft inkomster sex manader i foljd och kunna géra en bedémning av den lamnade
arsinkomsten. Period: MAN AAAA — MAN AAAA.”

. Systemet stammer ocksa av om det, baserat pa utredningen i arendet, kan ga till
beslut sjalv eller om arendet ska ga till en handlaggare for fortsatt utredning. D&
gor systemet en bedémning som dokumenteras i journalen: “Inkomstuppgifterna
fran Skatteverket for (period) ar (summa for respektive manad) kronor. Summan
av inkomsterna har raknats om till arsinkomst for att kunna jamféras. (summa/é x
12 = z kronor). Skillnaden mellan den lamnade arsinkomsten och den omréknade
arsinkomsten ar for stor for att den forsakrades uppgift ska kunna godtas.
Bedbmer att drendet behbver utredas vidare”.

Aven beslut ska dokumenteras. Hos Forsakringskassan fattar vi beslut i huvudsak pa
tva olika satt: antingen i ett beslutsbrev eller i arendets journal. Det galler bade beslut
som fattas av en handlaggare och beslut som fattas automatiserat. | vissa fall sparas
informationen om beslut som fattas automatiserat i en digital handling som kan tas fram
vid behov. Las mer om hur vi dokumenterar och motiverar beslut i Férsakringskassans
vagledning (2004:7) Forvaltningsratt i praktiken.

Information som ar specifik for ett visst arende behover finnas i arendet. Det beror pa att
arendet maste kunna sta for sig sjalv. Informationen maste vara begriplig sa att en part
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eller exempelvis en extern granskare kan félja och forsta vad som hant i arendet. Det
maste vara tydligt vilken information som en part har sarskild ratt att ta del av med stod
av den partsinsyn som regleras i FL och OSL. Om arendet 6verklagas maste det ocksa
vara tydligt vilken information som ska skickas till dverinstansen. Det &r dessutom, i ett
langre perspektiv, inte sdkert att arendet kommer att lagras i samma system som det
skapades och handlades i. Det innebér att informationen i a&rendet maste hanga ihop for
att kunna lasas tillsammans och forstas i efterhand, om och nar det blir aktuellt. Lagen
sager daremot inget om hur detta ska losas rent tekniskt.

For att uppfylla kraven pa dokumentation i ett arende kan information sparas i I6pande
journalanteckningar, loggar, eller ett samlingsdokument med information om kontroller
och resultat. Detta leder fram till att informationen i arendet kan dokumenteras pa flera
satt och pa olika platser eller nivaer, rent tekniskt. Informationen kan lagras dels pa ett
satt som ar direkt lasbart, till exempel en journal och i handlingar i &rendet, dels i till
exempel tabeller som fogas till &rendet. Ett exempel pa detta ar datastrukturer som
beskriver handlaggningen i ett arende; vad systemet har gjort, vilken information som
har anvants och hur utfallet har blivit i varje steg.

Dokumentation av system

Nar arenden handlaggs automatiserat finns den information som gor att det gar att folja
och forsta arendets gang dokumenterad dels i sjalva arendet, dels i den dokumentation
som beskriver hur systemet fungerar. Dokumentationen av systemet kan till exempel
besta av programkod, anvandarhandledningar eller dokument som beskriver de krav
som stallts vid programmeringen. Programkoden och annan dokumentation visar pa de
manga val som har gjorts under systemets utveckling och innehaller bade rattsliga och
praktiska dvervaganden.

Det finns olika regelverk som styr kraven pa dokumentation av vara system. Det handlar
om dataskyddsregelverkets regler om rétt till information, kraven i Al-férordningen och
om informationssakerhet samt arkivrattsliga krav. Vi kan ocksa ta ledning av
Digitaliseringsrattsutredningens forslag om dokumentation av system, som déaremot inte
lett till lagstiftning (SOU 2018:25, Juridik som stod for férvaltningens digitalisering). |
dagslaget ar det svart att saga exakt vad sadan dokumentation behover innehalla. Klart
ar dock att den behover vara tillrackligt tydlig for att Férsakringskassan ska kunna lamna
klargérande information om hur vi anvander algoritmer eller datorprogram vid
handlaggning av arenden.

Forsakringskassans system behdver dokumenteras for att elektroniska handlingar och
annan digital information ska kunna forstas i framtiden, eftersom dokumentationen
beskriver kontexten i vilka de en gang hanterades.

L&s mer

Las mer om krav pa dokumentation av system, och vad sadan dokumentation kan
bestd av i Forsakringskassans anvisningar (2023:09) Gallring och bevarande av
verksamhetsinformation.
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6 Digitala tjanster for informationsutbyte

En digital tjanst for informationsutbyte ar en tjanst for att utbyta information digitalt med
nagon utomstaende, det vill saga andra myndigheter, individer eller foretag.

Det har kapitlet handlar framfdrallt om tjanster vars primara syfte ar att utbyta
information. Ett exempel p& en sadan tjanst ar LEFI Online. Men information utbyts
ocksa i andra fall. De flesta digitala tjanster som vi utvecklar i karnverksamheten innebar
namligen att uppgifter gors tillgangliga for nagon utomstaende. Det kan handla om att
den enskilde kan lasa uppgifter om sig sjalv eller en annan individ, exempelvis en
familjemedlem. Men det kan ocksa handla om att Forsakringskassan utbyter information
med en annan myndighet som ett led i handlaggningen av ett arende, for att kontrollera
uppgifter. Till exempel en sjélvbetjaningstjanst vars primara syfte ar att hantera ansokan
om en férman, innehaller normalt sett en funktion for informationsutbyte. Manga delar av
detta kapitel ar relevanta aven for sddana tjanster.

| det har kapitlet redovisas de fragor och de lagrum som ar viktigast utifran reglerna om
sekretess och dataskydd nar vi utvecklar en digital tjanst for informationsutbyte pa
Forsakringskassan.

Kapitlet behandlar inte fragor som rér den forvaltningsgemensamma digitala
infrastrukturen for informationsutbyte (se ndrmare om Ena - Sveriges digitala
infrastrukturer pa digg.se). Kapitlet behandlar inte heller specifika fragor om
informationsdelning/datadelning och interoperabilitet.

« Med informationsdelning/datadelning menas i allmanhet att en organisation gor
information tillgénglig for andra att anvanda.

. Interoperabilitet handlar om tva eller flera systems férmaga att utbyta information
och att anvanda informationen som de far fran varandra.

Las mer

Forsakringskassans behov av information for handlaggning av arenden behandlas
ocksa i formansvagledningarna

Las mer om loggar och andra sakerhetsaspekter i Forsakringskassans riktlinje
(2018:13) Sakerhetsregler.

6.1 Overvaganden kring sekretess
6.1.1 Sekretessbrytande regler

Nar vi utvecklar digitala tjanster fér informationsutbyte i Férsékringskassans
karnverksamhet handlar det oftast om sekretessreglerade (och ofta sekretessbelagda)
uppgifter. Exempelvis uppgifter om enskilda personer.

Socialférsakringssekretessen férutsatter en beddmning i det enskilda fallet fér att avgora
om de uppgifter som traffas av bestammelsen (som ar sekretessreglerade) ocksa
omfattas av sekretess (ar sekretessbelagda) mot den de ska lamnas ut till. N&r en digital
tjianst for informationsutbyte ska skapas blir det i stéllet fraga om en slags generell,
framatblickande, sekretessbedémning. Om det finns en risk for att sekretessbelagda
uppgifter kommer att rjas i tjdnsten behdver vi en bestammelse som bryter
sekretessen. | praktiken finns det i princip alltid en sadan risk. Det betyder att vi i
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praktiken behover ha en sekretessbrytande bestammelse nar sekretessreglerade
uppgifter ska dverforas. Oftast handlar det om en specifikt formulerad
uppgiftsskyldighet, som samtidigt ar sekretessbrytande enligt 10 kap. 28 § OSL.

Sekretessbrytande bestammelser som forutsatter bedomningar i det enskilda fallet,
exempelvis generalklausulen, &r inte en langsiktig eller lamplig I6sning i digital tjanst for
informationsutbyte. Specifikt formulerade uppgiftsskyldigheter ger daremot stdd for
Overforing av den kategori av uppgifter som bestdmmelsen avser.

Ibland uppstar ett behov av att utbyta information utan att det finns ett tydligt stod for att
lamna ut uppgifterna. DA far vi dvervaga om behovet motiverar en framstéllan om
forfattningsandring.

Las mer

| Forsakringskassans vagledning (2001:3) Offentlighet, sekretess och behandling
av personuppgifter kan du lasa mer om sekretess. Bland annat om de
sekretessbestammelser som oftast ar tillampliga pa Forsakringskassan och om
olika sekretessbrytande bestammelser. Dar finns ocksa mer information om den
restriktiva tillAmpningen av generalklausulen vid rutinmassigt informationsutbyte.

Pa Fia-sidan Uppgiftsskyldigheter finns en forteckning éver bestammelser som
handlar om att Forsakringskassan ska lamna uppgifter till andra myndigheter och
aktorer, eller att de ska lamna uppgifter till Férsakringskassan.

6.1.2 Ratten att bryta sekretess for att stalla en fraga

I manga fall behover Forsakringskassan lamna uppgifter for att kunna fa uppgifter fran
nagon annan. Vi kan till exempel behdva ange vilken individ vi behéver information om
for att en annan myndighet ska kunna lamna uppgifter om den individen till oss. Manga
uppgiftsskyldigheter handlar exempelvis om att uppgifter ska I1amnas "pa begéaran”. De
forutsatter en fraga for att det ska kunna lamnas ett svar. Tjanster som hanterar sadana
typer av informationsutbyten kallas ofta for "fraga/svar-tjanster”.

| "fraga/svar-tjanster” behovs stod for informationsutbytet i bada riktningar. | dessa fall
handlar det om en tvavagskommunikation.

Nar Forsakringskassan stéller fragor till andra kan den sekretessbrytande regeln i

10 kap. 2 § OSL aktualiseras. Bestammelsen ska tolkas restriktivt. Effektivitetsskal
racker inte for att bryta sekretessen. Sekretessen far bara brytas om det ar en
nodvandig forutsattning for att vi som utlamnande myndighet ska kunna fullgéra var
verksamhet. Ett exempel pa nar det anses nddvandigt ar nar vi behéver lamna uppgift
om personnummer for att ange vilken individ vi behdver uppgifter om, nar det finns en
uppgiftsskyldighet for en annan myndighet att lAmna uppgifter, pa begaran, till
Forsakringskassan. (Prop. 1979/80:2 s. 465, prop. 2008/09:150 s. 368, SOU 2023:52 s.
397, Ds 2023:15 s. 308, Engvist, s. 232ff.)

Las mer

| Férsékringskassans vagledning (2001:3) Offentlighet, sekretess och behandling
av personuppgifter kan du lasa om i vilka situationer det kan anses nédvandigt att
Forsakringskassan bryter sin sekretess och hur restriktiv den regeln ar.
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6.1.3 Sekretess galler nar mottagaren antas behandla
personuppgifter i strid med dataskyddsreglerna

Né&r det handlar om att Forsakringskassan ska lamna ut information i form av
personuppgifter till nAgon annan maste vi beddma om bestammelsen i 21 kap. 7 8§ OSL
ar tillamplig. Det géller sekretess for personuppgifterna enligt den bestammelsen om det
kan antas att personuppgifterna efter utldmnandet kommer att behandlas i strid med
dataskyddsregelverket. Bestammelsen tillater alltsa utlamnande om mottagarens
behandling lever upp till kraven i dataskyddsregelverket.

Det ar inte mgjligt med en individuell prévning néar det handlar om en digital tjanst for
informationsutbyte. En sadan bedomning maste gdras generellt, pa férhand.

Om mottagaren av Forsékringskassans personuppgifter & en myndighet styrs
personuppgiftsbehandlingen vanligtvis av en registerlagstiftning med bestammelser som
bland annat reglerar for vilkka &ndamal myndigheten far behandla personuppgifter. |
dessa fall far vi utga fran att den mottagande myndigheten féljer sitt regelverk.

Att Forsakringskassan far behandla personuppgifter i sin karnverksamhet nar de tas
emot fran nagon utomstaende framgar av flera bestammelser i 114 kap. SFB.

Las mer

| Forsakringskassans vagledning (2001:3) Offentlighet, sekretess och behandling
av personuppgifter finns en detaljerad beskrivning av hur prévningen enligt 21
kap. 7 8 OSL ska ga till.

6.2 Behandling av personuppgifter
6.2.1 Omfattningen av personuppgiftsansvaret

Personuppgiftsansvarig ar enligt artikel 4 i dataskyddsférordningen den som bestammer
andamalen och medlen fér behandlingen av personuppgifter. | en digital tjanst for
informationsutbyte ansvarar normalt sett varje aktor for sin personuppgiftsbehandling.
Vanligtvis kan det utan storre problem slas fast vem som ar personuppgiftsansvarig for
vilka delar. Ibland anlitas en fristaende aktor for att distribuera, ta emot, eller pa annat
satt hantera informationen. D& kan det bli aktuellt att uppréatta ett
personuppgiftsbitradesavtal.

Las mer

Las mer om personuppgiftsansvar och personuppgiftsbitrddesavtal i
Forsékringskassans vagledning (2001:3) Offentlighet, sekretess och behandling
av personuppgifter och Férsakringskassans riktlinjer (2019:01)
Personuppgiftsbitrddesavtal.

6.2.2 Vi behover stdd for att behandla personuppgifter i
informationsutbytet

Nar vi utvecklar digitala tjanster for informationsutbyte i Forsakringskassans
karnverksamhet handlar det oftast om personuppgifter, till exempel om férsakrade
personer. Vi maste ha stod for att behandla personuppgifterna i den digitala tjansten.
Det finns bestammelser om detta i 114 kap. SFB, som ar var registerforfattning. Den
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skilier ocksa pa olika former av digitalt uttamnande: genom direktatkomst och andra satt
for digitalt utthmnande.

Digitala tjanster for informationsutbyte handlar ofta om att fullgéra olika bestammelser
om uppgiftslamnande, exempelvis en bestammelse om uppgiftsskyldighet. | sadana fall
far vi behandla personuppgifter som behandlas for de priméara andamalen i 114 kap. 8 §
SFB for att kunna utbyta information i enlighet med uppgiftsskyldigheten. Det framgar av
de sekundara andamalen i 114 kap. 9 § SFB.

Informationsutbytet kan ocksa handla om att Férsakringskassan behdéver inhamta
uppgifter som beddmts vara nddvandig for handlaggningen av ett arende i
karnverksamheten. Det ar en sadant primart andamal som vi far behandla
personuppgifter for. Oftast handlar det i dessa fall om funktioner for informationsutbyte
som &r en del av eller knutna till exempelvis en sjélvbetjaningstjanst.

| de regler som géllde fére den 15 februari 2024 var det inte helt tydligt om det gick att
stodja ett digitalt uttamnande pa exempelvis generalklausulen i 10 kap. 27 § OSL eller
ett sekretessbrytande samtycke fran den enskilde. Forsakringskassans nya
registerforfattning éppnar upp for detta i 114 kap. 9 § SFB. Det &r dock framforallt
aktuellt for enstaka informationsutbyten. Det ar inte lampligt att bygga en digital tjanst for
informationsutbyte med stéd av generalklausulen eller ett sekretessbrytande samtycke.
Det beror framfor allt pa att det inte ar en langsiktig eller lamplig 16sning for att utbyta
uppgifter som ar sekretessreglerade. Las mer i avsnitt 6.1.1.

Direktatkomst ar en form av digitalt uttamnande som &r sarskilt reglerad i 114 kap. SFB.
Direktatkomst &r bara tillatet om det uttryckligen framgar av i lag eller forordning att det
ar tillatet (114 kap. 14 8§ SFB). Det kan exempelvis framga i férordning (2024:14) om
behandling av personuppgifter vid Férsékringskassan och Pensionsmyndigheten.

Begreppet direktatkomst innebér att ndgon utomstaende har direkt tillgang till uppgifter
som behandlas hos en myndighet. Den utomstaende kan pa egen hand ta fram
uppgifter och pa sa satt fa uppgifter utlamnade till sig. Prévningen av om ett utlamnande
ar forenligt med OSL maste darfor goras redan nar uppgifterna gors tillgangliga for
direktatkomst. Den faktiska begransningen av direktatkomsten gors sedan med hjalp av
olika tekniska lésningar.

| manga sammanhang anvands begreppet medium for automatiserad behandling for att
skilja direktatkomst fran andra slags former for digitalt uttamnande. Bada
utlamnandeformerna var tidigare uttryckligt reglerade i 114 kap. SFB. Numera omnamns
inte medium for automatiserad behandling. | forarbetena till den nya registerférfattningen
talar man i stéllet om annat elektroniskt utiamnande an direktatkomst (prop. 2023/24:29
s. 83f.). Begreppet tacker en rad olika tekniker och férfaranden att lamna ut uppagifter, till
exempel via mejl eller sms, pa usb-minne, genom webbtjanster eller filoverforing (Jfr.
prop. 2023/24:29 s. 83 med hanvisningar). Utlamnandet kan goras pa begaran av
mottagaren eller pa eget initiativ av den utlamnande myndigheten som férfogar éver
uppgiften och bestdmmer om den ska lamnas ut eller inte.

| vissa fall &r det enkelt att avgora vilket slags digitalt uttamnande det ar fraga om, till
exempel nar det galler mejl. | andra fall ar det mer komplicerat. Den tekniska
utvecklingen har inneburit att skillnaden mellan direktatkomst och andra satt for
utlamnande har blivit harfin. Det har bidragit till att begreppen uppfattats som oklara,
vilket har gett upphov till olika problem vid tillampningen. Vanligtvis innebar "fraga/svar-
tjanster” annat elektroniskt uttamnande an direktatkomst (jfr. exempelvis prop.
2023/24:29 s. 83). Man kan dock inte alltid utga fran att det ar s, for det beror pa hur
tjansten utformas.
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Rattsfall

Hogsta forvaltningsdomstolen har klargjort hur gransen ska dras mellan de olika
formerna for digitalt uttamnande i det sa kallade LEFI Online-malet (HFD 2015 ref.
61). Domstolen fann i det malet att Forsakringskassans tjanst LEFI Online utgor
utlamnande pa medium for automatiserad behandling. De myndigheter som begéar
uppgifter via tjansten kan inte soka information pa egen hand, utan ett uttamnande
forutsatter att Forsakringskassan reagerar pa en begaran. Myndigheterna anses
darfor inte ha sadan teknisk tillgang till upptagningarna som avses i 2 kap. 6 §
forsta stycket TF, varfor forfarandet inte ar att betrakta som direktatkomst enligt
bestammelserna i SFB.

Det finns olika risker kopplade till direktatkomst. Det bor darfor bara anvandas nar det
inte finns andra alternativ som kan l6sa behovet av informationsforsérjning.

Som huvudregel utformas Forsakringskassan digitala tjanster for informationsutbyte sa
att det inte ror sig om direktatkomst. (Prop. 2023/24:29 s. 77f.)

L&s mer

Las mer om personuppgiftsbehandling i Forsakringskassans vagledning (2001:3)
Offentlighet, sekretess och behandling av personuppgifter. Dar kan du bland
annat lasa mer omférutséattningarna for digitala utlamnanden.

| eSam:s vagledning Elektroniskt informationsutbyte — en vagledning for
utlamnande i elektronisk form (2016) beskrivs utlamnande genom medium for
automatiserad behandling och direktatkomst. Har beskriver eSam vilka
forutsattningar som behover uppfyllas for att informationsutbytet ska anses vara
ett utlamnande av automatiserad behandling och inte en direktatkomst.

| eSam:s vagledning Digitalisera ratt, (2019) beskrivs &nnu mer utférligt funktioner
och moment som &r aktuella vid informationsutbyte. Den vagledningen kan i
tillampliga delar anvdndas som stdd eller referens.
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Kallférteckning

Forfattningar

EU:s lagar och regler
Fordraget om Europeiska unionen

Fordraget om Europeiska unionens funktionssatt

Europeiska unionens stadga om de grundlaggande rattigheterna (2010/C 83/02) (EU:s
rattighetsstadga)

Europaparlamentets och radets férordning (EU) 2018/1724 av den 2 oktober 2018 om
inrattande av en gemensam digital ingang for tillhandahallande av information,
forfaranden samt hjalp- och problemlésningstjanster och om andring av férordning
direktiv 1024/2012 (SDG-forordningen)

Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG
(dataskyddsforordningen, GDPR)

Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre
marknaden och om upphéavande av direktiv 1999/93/EG (elDAS-férordningen)

Europaparlamentets och radets férordning (EU) 2024/1689 av den 13 juni 2024 om
harmoniserade regler for artificiell intelligens och om &ndring av férordningarna (EG) nr
300/2008, (EU) nr 167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och
(EU) 2019/2144 samt direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828
(forordning om artificiell intelligens)

Forslag till Europaparlamentets och radets direktiv om anpassning av reglerna om
utomobligatoriskt skadestandsansvar vad géller artificiell intelligens (direktivet om
skadestandsansvar gallande Al), COM (2022) 496

Internationella regelverk
Forenta nationernas konvention om barnets rattigheter (barnkonventionen)

Europeiska konventionen om skydd for de méanskliga rattigheterna och de
grundlaggande friheterna (Europakonventionen)

Grundlagar
Regeringsformen

Tryckfrihetsférordningen
Yttrandefrihetsgrundlagen

Lagar
Brottsbalken

Socialférsakringsbalken

Lagen (2022:126) med kompletterande bestammelser till EU:s férordning om en
gemensam digital ingang
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DOS-lagen (2018:1937)
Sékerhetsskyddslagen (2018:585)
Dataskyddslagen (2018:218)
Forvaltningslagen (2017:900)

Offentlighets- och sekretesslagen (2009:400)
Diskrimineringslagen (2008:567)

Lagen (2008:145) om statligt tandvardsstod
Arkivlagen (1990:782)

Forordningar

Forordning (2024:14) om behandling av personuppgifter vid Férsékringskassan och
Pensionsmyndigheten

Sakerhetsskyddsférordningen (2021:955)

Forordning (2018:219) med kompletterande bestammelser till EU:s
dataskyddsférordning

Forordningen (2009:1174) med instruktion for Forsakringskassan
Myndighetsférordningen (2007:515)
Arkivforordningen (1991:446)

Foreskrifter

Myndigheten for samhallsskydd och beredskaps foreskrifter om sakerhetsatgarder i
informationssystem for statliga myndigheter (MSBFS 2020:07)

Myndigheten for digital forvaltnings foreskrifter om tillganglighet till digital offentlig
service (MDFFS 2019:2)

Socialstyrelsens foreskrifter och allméanna rad om att utfarda intyg i halso- och
sjukvarden (HSLF-FS 2018:54)

Forsakringskassans foreskrifter (FKFS 2011:3) om sjélvbetjaningstjanster via Internet

Riksarkivets foreskrifter och allmanna rad (RA-FS 2009:2) om tekniska krav for
elektroniska handlingar (upptagningar fér automatiserad behandling).

Riksarkivets foreskrifter och allmanna rad (RA-FS 2009:1 med andringar) om
elektroniska handlingar (upptagningar fér automatiserad behandling).

Forarbeten

Propositioner
Prop. 2023/24:29 En ny dataskyddsreglering pa socialférsakringsomradet

Prop. 2021/22:40 Ett teknikneutralt krav pa underskrift av regeringsbeslut

Prop. 2019/20:113 En mer andamalsenlig dataskyddsreglering for
studiestddsverksamheten
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Prop. 2018/19:33 Behandling av personuppgifter samt registrering och anvandning av
fordon pa vagtrafikomradet

Prop. 2017/18:299 Genomftrande av webbtillganglighetsdirektivet

Prop. 2017/18:126 Digital hantering av domstolsavgérande, strafférelaggande och
ordningsbot

Prop. 2016/17:198 Uttkat sekretesskydd i verksamhet for teknisk bearbetning och
lagring

Prop. 2016/17:180 En modern och rattssaker forvaltning — ny forvaltningslag
Prop. 2015/16:65 Utlanningsdatalag

Prop. 2014/15:10 Foérbattringar av husavdragets fakturamodell

Prop. 2010/11:165 Skatteforfarandet

Prop. 2008/09:150 Offentlighet- och sekretesslag

Prop.1979/80:2 med forslag till sekretesslag m.m.

Statens offentliga utredningar
SOU 2023:61 En séker och tillganglig statlig e-legitimation

SOU 2023:52 Ett starkt och samlat skydd av valfardssystemen
SOU 2021:62 Anvandning av e-legitimation i tjansten i den offentliga forvaltningen

SOU 2021:9 Vem kan man lita pa? Enkel och &ndamalsenlig anvandning av betrodda
tjanster i den offentliga forvaltningen

SOU 2018:25 Juridik som st6d for forvaltningens digitalisering
SOU 2010:29 En ny férvaltningslag

Departementsskrivelser
Ds 2003:29 Formel Formkrav och elektronisk kommunikation

Ds 2023:15 Fler verktyg i socialtjansternas arbete for att forebygga brott och starka
skyddet for barn

Domar och beslut

Hogsta forvaltningsdomstolen
HFD 2022 ref. 34

HFD 2013 ref. 9
RA 2010 ref. 37
RA 2010 ref. 5
RA 2004 ref. 91
RA 2002 ref 98
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RA 2000 ref. 51

Justitieombudsmannen
JO:s beslut dnr 6744-2020

JO:s beslut dnr 5497-2013
JO:s beslut dnr 2367-2011
JO:s beslut dnr 2155-2009
JO:s beslut dnr 1982-2006
JO:s beslut dnr 4367-2005
JO:s beslut dnr 5365-2005,
JO:s beslut dnr 1739-2004

Litteratur

von Essen, Arbete i offentlig forvaltning, 2021, JUNO version 3

Enqvist, En myndighet i samverkan — Forsékringskassans rattsliga forutsattningar att
samverka med Arbetsformedlingen samt halso- och sjukvarden. Akademisk avhandling,
Juridiska institutionen vid Umea universitet 2019

Interna styr- och stoddokument

Véagledning (2004:7) Férvaltningsratt i praktiken
Véagledning (2004:3) Férsakringskassan och arkivhantering
Véagledning (2001:3) Offentlighet, sekretess och behandling av personuppgifter

Riktlinjer (2024:03) Bedémning av dataskydd - Grundlaggande bedémning och
konsekvensbeddémning

Riktlinjer (2022:01) Gallring och bevarande av verksamhetsinformation

Riktlinjer (2019:01) Personuppgiftshitradesavtal

Riktlinjer (2018:13) Sékerhetsregler

Riktlinjer (2011:34) Hantering av skyddade personuppgifter inom Forsékringskassan

Riktlinjer (2008:25) Registervard (rattelse, radering och begransning enligt EU:s
dataskyddsforordning)

Riktlinjer (2008:11) Hantering av information till den registrerade (registerutdrag)
Riktlinjer (2005:14) Att skriva kommuniceringsbrev och beslutsbrev i Forsékringskassan
Anvisningar (2023:09) Gallring och bevarande av verksamhetsinformation

Anvisningar (2022:09) Sakerhet pa Forsakringskassan

Anvisningar (2022:03) Informationsklassning
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Stodprocess (2020:10) Sakerhetsskydd

Sékerhetspolicy (2003:4)

Ovrigt

eSam, Digitaliserbar lagstiftning, ES2023-09

eSam, Designprinciper och krav for eget utrymme, ES 2022-04, 2022
eSam, Checklista Juridik vid anvéndning av Al, ES2022-08, 2022
eSam, Eget utrymme hos en myndighet — en vidareutveckling, 2021

Getting the future right — Artificial intelligense and fundamental rights, Europeiska
unionens byra for grundlaggande rattigheter, 2020

eSam, Digitalisera ratt — En praktisk juridisk vagledning, 2019

Europeiska kommissionens expertgrupp pa hog niva for Al-fragor, Etiska riktlinjer for
tillforlitlig Al, 2019

eSam, Juridisk vagledning for inférande av e-legitimering och e-underskrifter 1.1, 2018
eSam, Rattsliga forutsattningar for digitalt i férsta hand, 2018

eSam, Juridisk vagledning for verksamhetsutveckling inom e-férvaltning 3.0, 2018
eSam, Rattsligt uttalande om automatiserade beslut, VER 2017:57, 2018-03-19

eSam, Elektroniskt informationsutbyte — en vagledning for utldmnande i elektronisk
form, 2016

E-delegationen, Elektroniska original, kopior och avskrifter, 2012-06-07

Hemstallan om &ndringar i 114 kap. SFB och férordningen (2003:766) om behandling av
personuppgifter inom socialférsakringens administration, Férsakringskassans dnr FK
2020/001747
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