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Informations- och cybersékerhet pa Forsakringskassan

Forsakringskassan har fatt i uppdrag att redovisa hur myndigheten arbetat for att
sakerstalla en hog niva av informations- och cybersakerhet i sin verksamhet.
Forsakringskassan ska ocksa redovisa hur myndigheten planerar att mota framtida
behov inom informations- och cyberséakerhetsomradet. Férsakringskassan ska aven
sarskilt redogora for huruvida myndigheten utvarderat det egna informations- och
cybersakerhetsarbetet genom anvandning av Myndigheten for samhéllsskydd och
beredskaps verktyg Cybersékerhetskollen, samt huruvida atgarder vidtagits med
anledning av resultatet.

Inledning

Forsakringskassan har ett ledningssystem for séakerhet anpassat till standarden ISO/IEC
27001. Forsakringskassans Riktlinjer Sakerhetsregler fungerar som ramverk till
ledningssystemet. Sakerhetsreglerna ar baserade pa krav utifran 1ISO 27001, lagar,
forordningar och foreskrifter.

Myndigheten bedriver en samhallsviktig-, och till viss del sékerhetskanslig verksamhet.
Potentiella angrepp fran frammande makt samt hot fran kriminella natverk ligger darfor
bland annat till grund for Forsakringskassans skyddsatgarder. Forsakringskassan ar
som en del i valfardssystemet en maltavla for valfardsbrott. Hot stéller krav pa skydd for
samtliga av Forsakringskassans tillgangar och resurser.

Forsakringskassan arbetar proaktivt med att gora en lagesbild dver sakerhetsomradet.
Lagesbilden ska pavisa risker och handelser pa kort sikt och agerar bland annat som
komplement till sakerhetsskyddsanalysen. Den fortlopande lagesbilden gar helt i linje
med den nya nationella sakerhetsstrategin om att till egen ledningsgrupp och samtliga
chefer meddela vilka hot och risker verksamheten star infor i syfte att gora var del for att
starka samhallets motstandskraft. Lagesbilden &r en proaktiv produkt som syftar till att
ge ledningen underlag for prioriteringar och beslut ur ett sékerhetsperspektiv.
Lagesbilden bidrar till att starka myndighetens sakerhetskultur.

Utbildning och informationsinsatser

Sékerhet ska vara en del av Férsékringskassans kultur. Varje medarbetare ska ha ett
hogt sdkerhetsmedvetande och inse betydelsen av sin egen medverkan i ett effektivt
skydd. Utbildning och informationsinsatser ar viktiga verktyg for att starka
sakerhetsmedvetenheten hos medarbetarna.

Forsakringskassan har en sékerhetsutbildning med tillhérande obligatoriskt
kunskapstest som medarbetarna ska genomféra minst vartannat ar. Dessutom stalls
krav pa kompletterande utbildningar for medarbetare som ska arbeta inom sarskilda
omraden. Exempel pa sarskilda omraden ar skyddade personuppgifter, séakerhetsskydd,
signalskydd och sakerhet vid it-utveckling. Myndighetens séakerhetsradgivare har dartill
genomfort utbildningsinsatser inom informationssakerhet for Forsakringskassans
medarbetare under hela det gangna aret.

Forsakringskassans cybersakerhetsorganisation inledde i borjan av aret ett arbete for att
Oka kunskaper och medvetenhet om cybersékerhet hos it-avdelningens medarbetare
och for att langsiktigt starka sakerhetskulturen. Med den enade kraften i ett stort antal
medarbetare som har motivation och férmaga att utveckla och forvalta it-miljon med
sakerhet i fokus kan it-avdelningen uppna béttre resultat med hogre effektivitet an nar
avdelningen enbart genomfor reaktivt sékerhetsarbete av en mindre grupp experter.
Initiativet inleddes med besdk hos alla omradesledningar och foljdes sedan av en stor
mangd informationstraffar med medarbetare pd omrades- och enhetsniva.

Tva utbildningar har &ven tagits fram. En webbutbildning for att utveckla grundlaggande
kunskaper — Cybersékerhet pa jobbet och i vardagen, som nu &r tillganglig for alla
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Forsakringskassans medarbetare. Vid slutet av 2024 hade ca 3500 medarbetare
genomfort utbildningen. Den andra utbildningen genomférdes som seminarier som
riktade sig till chefer pa IT-avdelningen.

Flera kommunikationsinsatser har &ven genomférts i syfte att starka bland annat
informationssékerhetsarbetet. Exempel pa kommunikativa initiativ ar beredskapsveckan
och informationssékerhetsmanaden.

Forsakringskassan arbetar aven aktivt med att stivja dataintrang. Det gors bland annat
genom kommunikationsinsatser och information till medarbetarna.

For att héja kunskapen om korruption och oegentligheter och 6ka samarbetet mellan
Forsakringskassans stodfunktioner har informationsinsatser utférts inom bland annat
omradena ekonomi, Intern forsakringskontroll, inkdp, upphandling och internrevision.
Flera artiklar har publicerats pa Forsakringskassans intranat med olika teman sasom;
dataintrang, antikorruptionsdagen och Visselblasarfunktionen.

Som ytterligare ett led i att starka Forsékringskassans arbete mot korruption behéver
myndigheten forsékra sig om att chefer har den kunskap som kréavs.

Darfor har webbutbildningen Korruption tagits fram som riktar sig till chefer pa
Forsakringskassan men aven till riskanalysledare som stottar chefer i arbetet mot
korruption.

Genomfdrda och planerade insatser for att stérka informations- och
cybersakerhetsarbetet

Forsakringskassan arbetar systematiskt med att stérka informations- och
cybersakerhetarbetet. Arbete planeras for att visualisera och beskriva
Forsakringskassans ledningssystem for sakerhet pa ett battre och tydligare sétt.
Aktiviteten forvantas bidra till att det gar att fa ut &annu mer effekt av ledningssystemet
och bidra till malet om tillgangar skyddas pa ratt satt.

Arbete pagar l6pande for att skapa béattre forutsattningar for medarbetarna att hantera
information pa ett sakert séatt. | borjan av 2024 publicerades bland annat en ny version
av Sakerhet pa Forsakringskassan som ar en anvisning med hanteringsregler for
information. Anvisning for informationsklassning har uppdaterats utifrin anpassningar av
informationsklassningsmodellen.

Forsakringskassan har under aret arbetat vidare med ett tvarfunktionellt uppdrag
avseende livscykelhantering av verksamhetsinformation. Initiativet ger stod till
informationsagare sa att de metodiskt och utifran ett helhetsperspektiv kan omhanderta
krav inom bland annat informationssakerhet, dataskydd och arkivratt. Stodet kommer till
exempel besta av ett antal verktyg for att lattare kunna tillampa myndighetens styrning
inom informationshantering. | initiativet ingar aven stod i att identifiera brister vad galler
skydd och forslag till atgarder som sakerstaller systematiska forbattringar. Att arbeta
med forbattringar av myndighetens informationshantering ar en viktig forutsattning for att
uppratthalla ett gott informationssakerhetsarbete, vilket i sin tur &ar en viktig
utgadngspunkt i arbetet med att mota framtida digitaliseringsbehov.

Arbete har inletts for att se 6ver hur riskarbetet pa Forsakringskassan kan forbattras och
vilka férutsattningar som finns for verksamheten att tillampa myndighetens styrning inom
omradet. Arbetet kommer fortsatta, inte minst genom att utveckla metodstod for
riskhanteringen och se 6ver mojligheten att hoja férmagan ytterligare att analysera risker
som har identifierats pa alla nivaer inom Forsakringskassan.

Vid arets uppdatering av Forsakringskassans sakerhetsregler har sarskilt fokus lagts pa
att fortydliga regelverket. Syftet &r att det ska bli tydligare vilka krav och ansvar som
finns och vad som kravs for att efterleva reglerna.
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Genomlysning av sékerhetsreglerna har skett for att studera styrningen av sakerhet
inom it-omradet. Genomlysningen utmynnade i fortydligande och forstarkt styrning, samt
justering av begrepp. | den nya versionen av sédkerhetsreglerna finns &ven en
begreppslista som ska bidra till 6kad tydlighet.

Forsakringskassans behorighetshantering syftar bland annat till att forhindra obehérig
atkomst till information och sakerstélla minsta mojliga atkomst for att utféra
arbetsuppgifterna. Myndighetens behdrighetsadministration har arbetat med att ta fram
en forvaltningsmodell for myndighetens behérighetspaket. Férvaltningsmodellen syftar
till att behorighetspaketen regelbundet anpassas efter aktuell process eller arbetsuppgift
for att minimera risken for dataintrang och andra overtradelser. Ett omfattande arbete
har &ven genomforts for att ge behoérigheter tydligare namn och battre beskrivningar.
Detta i syfte att underlatta for cheferna att bestalla ratt behoérigheter och genomféra
obligatoriska behorighetsuppfoljningar. Arbete pagar aven fortsatt for att starka
formagan att folja upp och kvalitetssakra priviligierade atkomstrattigheter ur ett
agarperspektiv.

Inom cybersakerhetsomradet har en analys av it-avdelningens sakerhetsmognad
genomforts. Utifrdn analysen har en lista pa rekommenderade forbattringsatgarder inom
atta olika omraden tagits fram. Saval analysen som de rekommenderade
forbattringsatgarderna for att astadkomma en strategisk forflyttning mot forbattrad it-
sékerhet presenterades for avdelningens ledningsgrupp i augusti 2024. En uppfdljning
av atgarder och effekter genomfors under borjan av 2025 med malet att presentera en
uppdaterad sakerhetsmognadsrapport under varen. Arbetet med
sakerhetsmognadsanalys som ett verktyg for langsiktig forbattring ska darefter vara en
arligen aterkommande aktivitet.

Vid 6versyn av it-sakerhetsanvisningarna under 2024 lades sarskild fokus pa
anpassning utifrdn den nya struktur som inférdes i sékerhetsreglerna 2023 och som
foljer standarden ISO 27001:2022.

Forsakringskassan har sedan tidigare initierat ett pilotprojekt som handlar om att inratta
verksamhetsnara sakerhetsradgivare pa ett mindre antal avdelningar for att sékerstalla
att det finns en utpekad samarbetspartner inom sakerhetsfragor. Syftet ar att utveckla
stodet inom sakerhet och att starka avdelningarnas formaga att analysera, utveckla och
hantera uppkomna séakerhetsutmaningar for att kunna l6sa sitt uppdrag. Det
verksamhetsnéara stodet pa avdelningsniva ar i en etableringsfas och nagra avdelningar
har nu ett strukturerat stod ifran verksamhetsnara sakerhetsradgivare i sakerhetsfragor.
Arbetet kommer fortskrida tills att samtliga avdelningar har ett upparbetat
verksamhetsnéra stod.

Under 2024 har ett fortsatt fokus varit att vidareutveckla delar inom medarbetarskydd
och implementera vissa sakerhetsatgarder kopplat till avdelningarnas arbete med att
identifiera vara mest utsatta roller for otillaten paverkan. Samtidigt har projektet
"motverka hotet fran insidan” pagatt men avslutades i juni 2024, och resultatet av
projektet har sammanfattats i en rapport (A136.339-2023). Projektet syftade till att starka
skyddet pa myndigheterna som samverkar i satsningen mot organiserad brottslighet.
Projektet fokuserade pa tre omraden:

¢ att 6ka medvetenheten om insiderproblematik

o att forbattra myndigheternas enhetlighet kring hantering av insiderproblematik

e att verka for anpassad reglering i syfte att stérka skyddet mot insiderproblematik

inom myndigheterna

Projektet "motverka hotet fran insidan” samt projekt medarbetarskydd har bidragit till
arbetet med att ta fram en ny rutin, "medarbetarskyddssamtal”. Detta for att hantera de
situationer nar risker for otilldten paverkan fran relationsperson har uppmarksammats
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och som bland annat skulle kunna bidra till réjande av information.
Medarbetarskyddsamtalet ar en forebyggande atgard dar arbetsgivaren intar en aktiv
roll i att medvetandegora risker for otillaten och otillborlig paverkan hos vara
medarbetare och samtidigt tydliggora vilket stod som finns att fa i det fall en sadan
situation &nda skulle uppsta.

Vidare har dven en ny webbutbildning tagits fram i syfte att ge 6kad forstaelse och
kunskap om otillaten paverkan, otillborlig paverkan och infiltration. Malsattningen ar att
skapa hogre medvetande om riskerna for att darmed starka sékerhetskulturen och
motstandskraften for hela Forsakringskassan. Utbildningen inspireras av en uthildning
som Skatteverket, Tullverket och Kronofogdemyndighetens har tagit fram pa uppdrag av
Finansdepartementet. Innehallet i webbutbildningen bygger pa projekt inom den
myndighetsgemensamma satsningen mot organiserad brottslighet samt rapporter och
information fran bland annat Brottsférebygganderadet, Polismyndigheten och
Sékerhetspolisen.

Forsakringskassan stod i slutet av 2024 vard for en utbildning i medarbetarskydd dar
cirka 40 medarbetare fran tolv myndigheter deltog. Utbildningen var en pilot och
genomfordes inom ramen for den myndighetsgemensamma satsningen mot organiserad
brottslighet som bland annat bygger pa arbetet fran "projekt medarbetarskydd”, som
genomfordes pa uppdrag av operativa radet 2022.

Vidare, bland annat for att starka skyddet for informationstillgangarna, har
Forsakringskassan infort integrerade sakerhetsrelaterade fragor i intervjuguider for
rekrytering och via hemstéallan till regeringen lyft behovet och féreslagit utredning om
utokade mojligheter till bakgrundskontroller.

Forsakringskassan har en etablerad process for incidenthantering med tillhérande
incidenthanteringsverktyg for rapportering, hantering och uppféljning av incidenter.
Inom omradet incidenthantering planeras utvecklingsinitiativ i form av ett gemensamt
forum for larande av incidenter med hjalp av det verksamhetsnara sakerhetsstodet. Det
ar vanligt forekommande att orsaker till incidenter ar likartade 6ver avdelnings- och
formansgranser. Avsikten med initiativet ar att identifiera gemensamma lésningar som
kan skapa varde inom flera avdelningar men aven att skapa ett larande mellan
avdelningar vad galler forbattringsatgarder for uppkomna incidenter. Férutom 6kad
sékerhetsniva skulle det kunna bidra till minskade kostnader.

Med syfte att forenkla forbattringsarbete inom informationssakerhets- och
incidentomradet har forfinade incidentkategorier tagits fram. Kategorierna ska,
tilsammans med orsaksanalyser anvandas for att samla olika typer av
informationssakerhetsincidenter och utifran det bedéma vilka korrigerande- och
forebyggande atgarder som kan sattas in.

Externa samarbeten som bidrar till férbattrad informations- och cybersékerhet
Digitala bedragerier okar i takt med att samhéllet blir mer uppkopplat dar bedragare
utnyttjar tekniska och manskliga sarbarheter. Natfiskeférsoken ar mer avancerade och
det ar svarare &n nagonsin att skilja falskt fran ékta. Forsakringskassan har darfor
publicerat en permanent sida p4 myndighetens webbplats med rad och hanvisningar till
utbildningar som syftar till att starka motstandskraften. Forsakringskassan har aven
anslutit sig till Digitala varningsgruppen som ar en neutral privat-offentlig
samverkansgrupp som framjar insamling och delning av varningar kring pdgaende
digitala brott och brottsférstk. Syftet ar att snabbt kunna varna allménheten och mindre
foretag om pagéende bedrageriforsok.

Forsakringskassan deltar fortsatt i samverkan pa operativ niva inom it-sakerhetsarbetet
mellan svenska myndigheter genom att SOC-funktionen deltar i GovSec
samverkansforum som drivs av MSB/CERT-SE. Syftet med GovSec ar att pa ett
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operativt plan inom cybersakerhetsomradet utveckla ett effektivt samarbete for battre
incidenthantering, erfarenhetsutbyte, informationsdelning samt starkt fortroende mellan
forumets medlemmar.

Forsakringskassan arbetar &ven vidare i eSamverkansprogrammet, vars olika initiativ
bland annat syftar till att stérka informationssakerheten.

Utvardering av informations- och cybersdkerhetsarbetet

Forsakringskassan har en etablerad matmetod for att studera efterlevnad av
myndighetens sékerhetsregler. Matmetoden anvands i kombination med andra
matningar for att undersoka efterlevnaden av sékerhet inom ramen for
Forsakringskassans ledningssystem for sakerhet.

Under det forsta halvaret 2024 genomférdes en méatning som omfattade alla
Forsakringskassans avdelningar. Matningen omhandertog de flesta omradena i
sakerhetsreglerna dar urvalet av regler gjordes utifran Forsakringskassans
myndighetsovergripande risker och att ansvar finns utpekat pa verksamhetsansvarig
chef eller avdelningschef. Respektive avdelning genomférde sjalvskattning av hur val
kraven i sakerhetsreglerna efterlevs.

Resultatet av matningen kommer att anvandas pa flera olika séatt for att bidra till att
utveckla ledningssystemet och informationssékerhetsarbetet. Matningen skapar aven
forutsattningar for att battre sakerhetsstéd ska kunna ges till avdelningarna.

Under 2024 har aven Forsékringskassans tillsynsfunktion i samarbete med
sakerhetsorganisationen genomfart en tillsyn av sakerhetsarbetet pa vissa utvalda
kontor. Tillsyn pa enskilda kontor ger ett lokalt perspektiv pa hur Forsakringskassans
verksamhet upplever arbetet med sékerhet. Arbetet kommer att fortsatta under varen
2025 for att mojliggora fordjupningar inom vissa sakomraden.

Forsakringskassan har precis som tidigare ar anvant sig av MSB:s
cybersakerhetskollen som stod for att utvardera informations- och
cybersakerhetsarbetet. Cybersakerhetskollen bestar av tva olika delar; infosakkollen
som innehaller utvarderingsunderlag avseende informationsséakerhet samt it-
sakerhetskollen som innehaller utvarderingsunderlag avseende cybersékerhet.
Utvarderingsunderlagen har bidragit till att identifiera forbattringsomraden inom
informations- och cybersakerhetsomradet men har aven fungerat som ett bra verktyg for
det interna samarbetet och dialogen kopplat till dessa omraden.

For att gora cybersakerhetskollen annu mer anvandbar sa finns en mojlighet till
forbattring av resultat- och analysmodulen. Aven utveckling av it-sékkollen i verktyget for
att motsvara utformningen i infosékkollen skulle skapa ytterligare varde i arbetet med
uppféljning av informations- och cybersakerhetsomradet.

Forsakringskassan kommer att arbeta vidare med resultatet och identifierade
forbattringsomraden inom ramen for det systematiska informationssakerhetsarbetet,
tillsammans med resultatet fran 6vriga genomférda matningar och uppfoljningsresultat.

Beslut i detta drende har fattats av generaldirektor Nils Oberg i narvaro av
avdelningschef Stefan Blom och verksamhetsutvecklare Stefan Hultemar, den senare
som féredragande.

Nils Oberg

Stefan Hultemar
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