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Myndigheten fér digital férvaltning (Digg)

Synpunkter pa krav och villkor for leverantorer inom
auktorisationssystem

(2024-3372)

Utifran de utgangspunkter Forsakringskassan har att beakta, har myndigheten féljande
synpunkter.

Allmanna synpunkter

E-legitimeringsfragan ar en kritisk del av Férsakringskassan verksamhet samt i
Forsakringskassans tillhandahallande av samordnad och séaker it-drift (SSSID) i enlighet
med forordningen (2024:1005) om samordnad och séker statlig it-drift.

| dagslaget tillhandahaller Forsakringskassan it-tjanster till 6ver 70 myndigheter,
inklusive 21 lansstyrelser. | olika erbjudanden till anslutna myndigheter erbjuds ocksa
sakra inloggningsmetoder baserat pa till exempel e-tjanstelegitimationer och e-
legitimationer for att starka sakerheten mot myndighetens olika avtalade tjanster.!

Forsakringskassans formaga att sakra robusthet och kontinuitet

Forsakringskassans uppfattning ar att enskilda myndigheters ansvar och majligheter att
sakra sina behov inte bor begransas. Om en myndighet som ansluter sig till
auktorisationssystemet identifierar hot och risker hos en leverantdr, behéver
myndigheten ha mojlighet att omgaende kunna stanga av leverantoren for att skydda
den egna verksamheten, eventuella samverkande myndigheters verksamhet och i
forlangningen aven allméanheten.

Det finns sékerhetsrisker med centrala system vad galler till exempel cyberangrepp mot
samhallsviktig infrastruktur. Darfor maste det vara valdigt tydligt att om fortroendet inte
uppratthalls av leverantoren sa har den tillhandahallande myndigheten forutsattningar
att omgaende aterkalla auktorisationen. Om auktorisationssystemet kommer att omfatta
en teknisk implementation — vilket gar att tolka i vissa delar av dokumenten, se till
exempel avsnitt 4.1 (b) i anslutningsavtalet — blir systemet en kritisk funktion fér hela
statsforvaltningen. Systemet som samhallskritisk digital formaga och som del av
totalforsvaret blir darfor en valdigt sarbar angreppspunkt. Att centralisera formagan till
en myndighet 6kar avsevart risken for paverkan och ar negativt for tillganglighet och
robusthet.

For att minska sarbarhet och sprida risker for hela systemen bor istallet de kritiska
komponenterna i auktorisationssystemen, inklusive underliggande tjanster,
tillhandahallas som forméaga fran flera parter parallellt. Ett forslag skulle kunna vara att
myndigheterna som anges i forordningen om samordnad och séker statlig it-drift far ett
sadant uppdrag att parallellt tillhandahalla férméaga.

1 Se https://www.sgit.se
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Aktiv kontrollférmaga av leverantorer

Det &r av yttersta vikt att fa till den aktiva kontrollen, det vill saga att skapa en aktiv
kontrollférmaga i forhallande till systemets leverantorer. Det har &r en angreppsvektor
for att exempelvis i egenskap av underleverantér komma in i systemet for att kunna géra
skada.

Den tekniska arkitekturen

Den tekniska arkitekturen och tillhérande integration har en mycket stor paverkan pa
Forsakringskassan. Auktorisationssystemet far inte ha nagon paverkan pa exempelvis:

» etablerade integrationer (API/http, Relying Party APIl) med de olika e-
legitimationsutfardarna

» etablerade integrationer med Férsakringskassans olika e-tjanster
+ tillhandahallandet av SSSID i enlighet med tillhérande forordning.

Ovrigt

Forsakringskassan saknar slutligen nagra vasentliga punkter i dokumenten. Det maste
finnas en tydlig hantering av underleverantérer till de som verkar som leverantérer inom
systemet. Forsakringskassan hade vidare garna sett skrivningar om Idpande kontroller
av bolagsforetradares lamplighet och vilka atgarder som kan vidtas vid forandrade
agarforhallanden.

Myndigheten for digital forvaltnings foreskrifter om krav pa leverantorers
anstkan om anslutning till auktorisationssystem for elektronisk
identifiering och digital post

Forsakringskassan har foljande synpunkter pa de foreslagna foreskrifterna.

48

Forsakringskassan anser att kraven som stélls bor vara utformade genom att
leverantoren ska ge in underlag vid tidpunkten for ansokan for att méjliggéra Diggs
kontroll av om ansokan ska godkannas eller avslas. Som kravet ar formulerat nu undrar
Forsakringskassan vilken impuls som skulle kunna aktualisera att Digg pa eget initiativ
inhamtar underlag? Forsakringskassan ser en risk att forlita sig pa ett uppgifterna som
leverantoren lamnar ar korrekta och férordar istallet en formulering dar underlag ska ges
in for mojlighet till granskning innan godkéannande. Av 12 § lagen (2023:704) om
auktorisationssystem i fraga om tjanster for elektronisk identifiering och for digital post
"lagen om auktorisationssystem”, foljer vilka underlag Digg kan begéara in.
Forsakringskassan ser dock inte att det foreslagna underlaget omfattas i 12 8.

78

Forsakringskassan foreslar att regleringen justeras sa till vida att intygandet kombineras
med ingivande av underlag motsvarande 6 § i de foreslagna foreskrifterna sa snart
sadant underlag ar tillgangligt.

88

Forsakringskassan anser att kraven som stalls bor vara utformade genom att
leverantoren ska ge in underlag vid tidpunkten for ansokan for att méjliggéra Diggs
kontroll av om ansdkan ska godkannas eller avslas. Som kravet ar formulerat nu undrar
Forsakringskassan vilken impuls som skulle kunna aktualisera att Digg pa eget initiativ
inhamtar underlag? Forsakringskassan ser en risk att forlita sig pa ett uppgifterna som
leverantoren lamnar ar korrekta och férordar istéllet en formulering dar underlag ska ges
in fér mojlighet till granskning innan godkannande. Vidare noterar Forsékringskassan att
Ovriga krav (11 8§ lagen om auktorisationssystem) och majlighet till inhamtande av
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underlag (12 § samma lag) inte foljer av foreskrifterna. Forsakringskassan foreslar att
samtliga krav som uppstélls i lagens 11 § konkretiseras i foreskrifterna och formuleras
pa sa satt att leverantéren ska ge in underlag i samband med ansokan for granskning av
Digg, nar sa ar tillampligt.

108

Forsakringskassan noterar att begreppet lag risk anvands i bestammelsen och att detta
begrepp inte &r ndrmare definierat. Eftersom olika kreditupplysningsféretag anvander sig
av olika benamningar, kan det vara svart att bedéma om det ar fraga om Iag risk.

12§

Forsakringskassan valkomnar justeringen sa till vida att man noterar féreslagen
ansvarsbegransning i utkastet till Anslutningsavtal punkt 16.5.

13§

Forsakringskassan noterar att det saknas klargorande i saval forslag till forskrifter som i
utkastet till Anslutningsavtal att leverantéren svarar for underleverantors arbete sdsom
for eget. Detta foreslas justeras sa till vida att detta skrivs in uttryckligen. Enligt
Forsakringskassans uppfattning kan detta tillgodogdras genom skrivelse i
Anslutningsavtal.

158§

Forsakringskassan noterar att det i denna bestammelse saknas fortydligande om hur
leverantorer som ar foretag under bildande kan uppfylla kraven pa nédvandig
ekonomisk och finansiell kapacitet enligt 9 8.

16 §

Forsakringskassan anser att det inte med tydlighet framgar om kravet pa godkannande
enligt tillitsramverket omfattar samtliga punkter i ramverket. Finns det till exempel en
mdjlighet att sarhantera e-legitimationsutfardare respektive en leverantér av
identifierings- och intygsfunktion?

Auktorisationssystem for elektronisk identifiering - Anslutningsavtal

Forsakringskassan har foljande synpunkter pa det foreslagna avtalet.

3. Definitioner

| punkten 7 definieras begreppet legitimering med att "en Anvandare aktiverar sin e-
legitimation ”. Forsakringskassan foreslar att begreppet aktiverar byts ut mot anvander,
brukar eller nyttjar.

4. Beskrivning av auktorisationssystem i frdga om tjanster for elektronisk
identifiering

4.1

Innebar det som star i forsta stycket att en offentlig aktér, som vill anvanda sig av
leverantdrernas tjanster for de som har samordningsnummer, maste upphandla dessa
vid sidan av auktorisationssystemet?

4.4

Av denna punkt framgar att avsikten ar att endast offentliga aktorer anslutna till
auktorisationssystem ska kunna forlita sig pa identitetsintyg och annan information som
anvands. Forhindrar detta att privata leverantorer av e-legitimationer samt leveranttrer
av identifierings- och intygsfunktion inte kan ingd i eller anslutas till
auktorisationssystemet? Anvandandet av begreppet avsikt innebar att det inte ar helt
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tydligt om andra an offentliga aktorer ska kunna forlita sig pa identitetsintyg och annan
information som anvands.

6.3 Identifierings- och intygsfunktion, Identitetsintyg samt avancerade
elektroniska underskrifter

6.3.1

Ar det anvandande/brukande/nyttjande eller &r det aktiverande som avses? Begreppen
anvands inte konsekvent i de remitterade dokumenten.

Hur ser Digg pa ett proxyforfarande dar identitetsintyg inte levereras direkt fran
Leverantor till Offentlig aktor? Forsakringskassan har idag etablerade scenarios med
IdP-proxy till ansluten myndighet till Forsakringskassan i och med uppdraget for SSSID.

6.3.2

Det behover fortydligas vad som avses med mindre tekniska forandringar. Ett forslag ar
att skriva mindre tekniska forutsattningar som inte forandrar tjansten. Detta eftersom
mindre tekniska forutsattningar kan forandra tjansten.

6.4 Teknisk anslutningsmetod
6.4.1

Om Digg med begreppet vedertagna standarder och tekniska principer syftar pa
tillitsramverket bor det framga av denna punkt. Vedertagna standarder och tekniska
principer ar foranderliga och det framgar inte av bestammelsen varifran dessa
standarder och principer harleds, om det ar standarder och principer i en svensk,
europeisk eller utomeuropeisk kontext.

6.4.2

”Anslutningsmetoden ska félja de tekniska integrationsmonstren som specificeras i
Tekniska ramverket eller annan anslutningsmetod.”

Forsakringskassan behover ett tydliggérande om formuleringen innebar att integrationer
via API/http, Relying Party API — vilket ar verkligheten for vara befintliga integrationer —
ar ett officiellt alternativ?

6.5 Tillganglighet

6.5.1

Av bestammelsens utformning far Forsakringskassan intrycket att det finns en direkt
koppling mellan leverantér och myndighet, vilket motséager det som star under punkt
6.8.3 dar vi gor tolkningen att Digg 6ppnar upp for en annan integrator an Digg.

Vad galler tillganglighetskraven bor dessa uppga till 100% och inte 99.9%. Systemet
borde byggas sa pass robust sa att det klarar av fullstandig tillganglighet.

6.5.2

Inom ett robust och sakert system bor det inte forekomma nagra nedtider for tjansterna
Overhuvudtaget. Denna skrivning utgor en sékerhetsrisk for en samhallskritisk tjanst.
Forslagsvis ska planerade avbrott meddelas mycket tidigare &an vad som foreslas,
exempelvis minst tre manader i férvag. Forsakringskassan anser att &ven den maximala
nedtiden bor regleras under denna punkt.

6.8 Teknisk integration
6.8.1
Forsakringskassans tolkning ar att bestdmmelsen beskriver behovet av insamling av

bevis vid en incident. Bestammelsen borde da finnas med i underlaget Bilaga 2 —
Incidentrapportering.
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6.8.3

Forsakringskassan undrar om denna skrivning innebér att en offentlig aktor skulle kunna
ha en annan integratér an Digg? Om sa ar fallet, hur blir avtalet med integratoren
kopplat till avtalet med auktorisationssystemet?

8. Incidenthantering och rapportering

Det framgar av bestammelserna i detta avsnitt att den kommunikation som avses ar
kommunikation mellan Digg och leverantdren. Forsakringskassan anser att det bor
beskrivas vad som géller vid akuta incidenter. Det behéver finnas val fungerande
uppsatta och tydliga processer dar Digg, leverantdren och forlitande part har kannedom
om vad som géller. Detta bor formuleras som en punkt i avsnittet.

8.1.1

Enligt bestammelsen ska den leverantdr som upptécker missbruk av dess tjanster
skyndsamt stanga av den aktuella tjansten. Forsakringskassan anser att rekvisitet
skyndsamt bor andras till omedelbart. Sakerheten i systemet maste uppréatthallas genom
att leverantérer omgaende stanger av tjanster nar missbruk upptacks.

8.1.3

Forsakringskassan anser att en leverantor ska medverka vid utredning av incidenter i
den man som kréavs, i stéllet for i skalig omfattning.

13. Befrielsegrund
13.2
Forsakringskassan noterar att begreppet regelverket saknar en definition.

Bilaga 2 — Incidentrapportering

Av dokumentet framgar att en incidentrapport bland annat ska omfatta uppgift om nar
Utfardaren upptackte handelsen. | 6vrigt anvands begreppet Leverantéren i dokumentet.
Syftar begreppet Utfardaren pa nagon annan det nagon annan aktor &n Leverantéren?

Forsakringskassan noterar att begreppet Rapporteringspliktiga sakerhetsincidenter
saknar en definition.

Beslut i detta &rende har fattats av rattschef Marie Axelsson i néarvaro av IT-direktor
Peter Haglind, verksamhetsutvecklare Azize Cuydur och rattslig expert Marcus Lundén,
den senare som foredragande.

Marie Axelsson

Marcus Lundén
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